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Stakeholders del Area de RIESQGS

La soledad... (?)

SUPERVISOR

ALTA DIRECCION

AREA DE

RIESGOS

RESTO DE
LA EMPRESA

EXTERNOS:
PUBLICO GENERAL
AUDITORES, ETC.




Stakeholders del Area de RIESQES
La soledad... (?)

Yo los entiendo...!




Stakeholders del Area de RIESQGS
La soledad... (?)

Supuesto de Supervisor:

“El Area de Riesgos quiere hacer
su trabajo...”
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Elementos Basicos del RIesgo
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Elementos Basicos del Riesgo
La conciencia e

“Against the Gods: the
remarkable story of risk”

Peter Bernstein

PETER L.IBER.-\.‘S FEIN

“La idea revolucionaria que define la linea divisoria entre
los tiempos modernos y el pasado es el manejo del
riesgo: la nocion de que el futuro es mas que un
improntus de los dioses y que hombres y mujeres no son
pasivos frente a la naturaleza. Hasta que la humanidad
descubrio el camino para cruzar esa linea divisoria, el
futuro era un espejo del pasado o el oscuro dominio de
ordaculos o pitonisos que tenian el monopolio del
conocimiento de los eventos futuros.”




Elementos Basicos del Riesgo
La continuidad

BIoomberg % REUTERS

| European Banco Central

Investment cle Reserva

del Pert

Banco Mundial
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Elementos Basicos del Riesgo

La amplitud'y variabilidad

\

@\ Cartera e
Inversiones

Marketing

Sistemas

Procesamiento
Transacciones

/ Personas

Modelo y
— Valorizacion

Terceras Partes

Cambio de

precios



La reflexion de ROP fue motivada por
casos especiales a mediados de 1eS90s

J 1995: Barings Bank (UK, 1762)
= Quiebra por pérdida de US$ 1.4 billones

] 1995: Daiwa Bank (Japon)
Pérdidas de US$ 1.1 billones

1 1996: Sumitomo Corporation (Japon)
Pérdidas por US$ 2.6 billones

] Fallas se dieron en trading y administracion de portafolio:
Falta de segregacion de funciones y supervision
Ciclos largos sin revision por terceros



Y reforzada por casos de principios;de
los 2000....

] Se evidencia que los Controles Internos no son suficientes:

Las prioridades del Directorio son distintas,
Puede haber mal uso de los recursos por parte de la Gerencia
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Y reforzada por casos de principies de
los 2000....

] Estos casos, por lo tanto, mostraban también una ausencia de
“buen Gobierno Corporativo”

Gobierno Corporativo
Stakeholders

Aecionistas | Comunidad | Ro%u.lodorcsl
Empleados | Acreedores | Clientes

Management

Finanzas | Auditoria | Evaluacion y Compensacion CFO | ¢cEO | ciO| CRO
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Reoquearimientos
Regulatorios y de
Reporte

Regulatorios: SOX,
CMP, Circular Unica,
Basilea ll, CNBV

Marco,
documentaciony
pruebas de controles

Evaluacionde
Procesosde Reporte

Gobiarno

Y
Control

Evaluacion del Conssjo

y Comité de Auditoria

Admimistracion
Integral del Riesgo
sEstradgico »FRagulatorio
*Oporscons| sGobiernc T
* Fnanaien
» o Finanzien

Auditoria Interna

Controles Internos

Prevencion de
Fraudes

Evaluacion de
Vulnerabilidad

Prevencion de Fraude

Ambiente de Control
{Etica, Cultura, ete.)

Emision Fraudulenta
Reportes Financieros

3
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Y reforzada por casos de principies de
los 2000....

J En términos de Gobierno Corporativo se hace prioritario evaluar:

= Politicas de gobierno y gestion de RIESGOS

= Controles Internos — Disciplina de gestion

= Cobdigo de Conducta Etica

= Culturade riesgos — Comité

= Transparencia de informacion

= Accountability

= Direccion: independencia, cualificaciones, presupuesto
= Comité de Auditoria de EEFF — SOX,

= Remuneraciones y bonos
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Mas allade |6S cases |egendarios...

1 Diversos Tipos de fallas:

Fraude interno: Allied Irish Bank, US$ 691 millones por trading fraudulento

Fraude externo: Republic New York Corp., US$ 611 millones por estafa de
cliente

Practicas inadecuadas: Providian Financial Corp., US$ 405 millones por
ventas y facturacion inapropiada

Fallas en sistemas y procesos: Solomon Brothers, US$ 303 millones por
migracion fallida de sistemas informaticos

] En ladécada (98-08) mas de 100 casos mayores a US$ 100 Mill.

] Encuesta Basilea 2002: 89 bancos, reportaron mas de 47,000
pérdidas mayores a US$ 10,000. 700 casos excedieron US$ 1 Mill.

] Encuesta Basilea 2008: 119 bancos, reportaron pérdidas de mas
de 65 billones y mas de 10 millones de eventos de perdida
registrados.
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Mas alla de los casos legendarios...

] Caso Lehman Brothers:

Mayo de 2001. Un broker, empleado de Lehman Brothers, al ejecutar una
orden de venta, afiadié un cero mas a la derecha y realizé una operacion de
300 millones de libras esterlinas, en lugar de los 30 millones perseguidos. La
venta la ejecutd sobre un conjunto de valores del indice londinense FTSE 100,
lo que provocd un descenso del indice de 120 puntos, equivalentes a unos 40
millardos de libras en pérdidas.

FTSE - 100 (5,242.4, 5,187.6, 5,197.2
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Los analisis sugieren que los ROP'son
mayores que lo estimado en el pasado...

Percepcidon ainos 2000

Riesgo
Operativo
20%
Riesgo de Mercado
y Crediticio
80%
Percepcion Reciente
Riesgo
Operativo
35% _
Riesgo de Mercado
y Crediticio
65%

Fuente: Comité de Basilea
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Los analisis sugieren que los' ROP son
mayores gue lo estimado en elipasados..

1 Mayores riesgos ante mayor complejidad y magnitud de
operaciones.

1 Mejor identificacion de riesgos

d Mejor clasificacion del tipo de riesgo:

Por ejemplo Barings: riesgo de mercado (movimiento del indice
Nikkei) vs riesgo de operacion (falta de control en primer lugar)

Default de un crédito y dificultad de probar el derecho de cobro por
firma no validada

1 Mayor conciencia sobre costos:

En solo 5 afos de registro, 36 bancos internacionales registraron
pérdidas acumuladas por 21 800 millones de euros*.

Se estima que entre 12 y 15% del capital bancario puede requerirse
para cubrir este riesgo

* Fuente: ORX Report, Mayo 2007
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Y hoy las cifras se exponencian...
(Sanciones a Bancos por manipulacion)

MAYORES SANCIONES AL SECTOR FINANCIERO

En millones de ddlares
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REGULATORS HIT 6 BANKS
WITH BIG PENALTIES
TOTAL FINES (B=billlons, M—milllons)
JPMorgan Chase
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Importanciay Naturaleza del'ROP

Crédito

Pais

Tipo de
Cambio

Ambito
Operativo:

* INTERIOR

« MEDIANO
PLAZO

Tasa de

Liquidez )
Interés

OPERATIVO  Precio

Estrategia Reputacion

Ambito
Financiero:

* EXTERIOR

* CORTO
PLAZO
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Importancia y Naturaleza del'ROP

Freddie
5 Mac

We make home possible™

v
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Importanciay Naturaleza del' ROP

Lo establecen los estandares internacionales como Basilea...

Principios basicos para una supervision bancaria eficaz:

Principio 15 — Riesgo operacional: los supervisores deben tener constancia de que los bancos cuentan con

para identificar, evaluar, vigilar y controlar/mitigar el riesgo
operacional. Estas politicas y procesos han de ser proporcionales a las dimensiones y complejidad del banco
en cuestion.

V. Consulta dic. 2011 Principio 25 - el supervisor verifica que los bancos cuentan con un

que tiene en cuenta su apetito por el riesgo, su perfil de riesgo y la situacion
macroecondémica y de los mercados. Esto incluye politicas y procesos prudentes para identificar, cuantificar,
evaluar, vigilar, informar y controlar o mitigar el riesgo operacional en el momento oportuno.

— Riesgo
Operacional

Req. de

capital a
Gestion / proceso Medicion / capital MP
* Marco *método
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Importanciay Naturaleza del'ROP

_ El ROP mira al interior de la Organizacion.

Personas y Estructura

Legal, Fraude,
Modelo, etc.
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Importanciay Naturaleza del' ROP

La gestion del riesgo operativo tiene una dinamica distinta. Implementar
una gestion adecuada requiere del concurso de toda la organizacion y de

un cambio de “cultura organizacional”

Cultira & T
Organizacional, =

— | B <7
E —— 7191717
vent Identification Al
Al /
Risk Ass}ssmem 4 /i
’ 7 & 4
Risk Response g ; 7
¥ /
Control 4cﬁvities I

Information & Communication

Monitoring
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Importanciay Naturaleza del' ROP

La gestion del riesgo operativo tiene una temporalidad distinta.
Implementar una gestion adecuada puede tomar de 4 a 5 afos.

|
-
-—
-
-~

l,,'

S
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Importanciay Naturaleza del'ROP

Existe una logica inversa en el Riesgo Operativo que no opera como
en los Riesgos Financieros.

Menores
Sobre
costos

Mayor Mayor

gestion

eficiencia
del ROP

Riesgo Financiero

Menor
Necesidad

Mayor
utilidad

de Capital
P! a MP

aLP
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Naturaleza distinta del' ROP...
Pere similar logica preventiva

Costo

Prevencion Deteccidn Investigacion

Tiempo
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Evolucion de la Administracion del
Riesgo

Administracion

Riesgos
Crediticios _

Mercado

de Riesgos
Integrada _4
Ge_stién de Estrategia
Riesgos
y Operativos 4 .g
L
(4 m
OPERATIVO ‘ Gestion de ')
Riesgos
Gestion de " J

1980’s Mediados 1990’s Principios 2000’s ”



¢, QuE es el Riesgoe Operacional?

Riesgos
Riesgos de tecnolégicos

Riesgos

procesos de estratégicos

negocios

Riesgos de
comunicacion

” Cualquier cosa que

£

pueda evitar que la
Riesgos de organizacion cumpla

reputacion con sus objetivos

Riesgos

legales
Riesgos de Riesgos
seguridad Regulativos

Riesgos

Riesgos
ambientales

Riesgos
externos

27



¢, QuE es el Riesgo Operacional?
Tipos de enfoque

Amplia

Cualquier cosa que pueda evitar que la
organizacion cumpla con sus objetivos

Todos los riesgos, que no son riesgos de credito
o de mercado.

El riesgo de pérdidas porun inadecuado o
fallido proceso interno, personal y fallas de
sistemas o de eventos externos.

El riesgo de pérdidas originadas por un
procesamiento transaccional.

ESpECIfica
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¢, Que es el Riesgoe Operacional?

El Comite de Basilea propuso la siguiente definicion:

Legal

Eventos

1 &

Riesgos asociados

Persona . Procesos

LN

ecnologig

=

Brechas de
control

El riesgo de pérdida
causado por la falla o
insuficiencia de los
procesos, personas Yy
sistemas internos, o por
eventos externos. Esta
definicion incluye el riesgo
legal, pero excluye los
riesgos  estratégico, de
reputacion y sistémico”

Fuente: Practicas Adecuadas para la Gestién y
Supervision de los Riesgos de Operacion. Comité de
Supervisiéon Bancaria de Basilea, Julio de 2002.
BANK FOR INTERNATIONAL SETTLEMENTS

v
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¢QUE topicos abarca el ROP?

1 ;Que es Riesgo Legal? (Sl)
Posibilidad de ocurrencia de pérdidas financieras debido a la
falla en la ejecucion de contratos o acuerdos, al
incumplimiento no intencional de las normas, asi como a
factores externos, tales como cambios regulatorios, procesos
judiciales, etc.

U 2 Que es Riesgo Estrategico?: (N®©)
La posibilidad de pérdidas por decisiones de alto nivel
asociadas a la creacion de ventajas competitivas sostenibles.
Se encuentra relacionado a fallas o debilidades en el analisis
del mercado, tendencias e Incertidumbre del entorno,
competencias claves de la empresa y en el proceso de
generacion e innovacion de valor.
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¢QUE topicos abarca el ROP?

U ¢ Que es Riesgo Reputacional? (N®©)

La posibilidad de pérdidas por la disminucion en la confianza
en la integridad de la institucion que surge cuando el buen
nombre de la empresa es afectado. El riesgo de reputacion
puede presentarse a partir de otros riesgos inherentes en las
actividades de una organizacion.

L 2/ Que es RIeSgo SIStemico? (NO)
Aguella reaccion en cadena que conduce a que el riesgo de
una entidad financiera de incumplir con sus obligaciones
cause gue otras entidades incumplan con las suyas cual si
fuesen piezas de domind interconectadas. O Alternativamente,
shock macro-econdmico que produce efectos adversos para la
mayor parte del sistema financiero.



¢QUE topicos abarca el ROP?

Procesos .
internos
Personas .

I
|
|
] : Continuidad
Tecnologia . . del Negocio
‘\
\

Eventos
Externos

Seguridad
de la
Informacidn
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¢, QUE topicos abarca el ROP?

Factores que originan el Riesgo Operacional

Conjunto de personas vinculadas directa o
indirectamente con la ejecucion de los
procesos de la compaiiia.

Conjunto interrelacionado de actividades
para la transformacién de elementos de
entrada en productos o servicios, para
satisfacer una necesidad.

Conjunto de herramientas empleadas
para soportar los procesos de la
compafia (Hardware, software y
telecomunicaciones)

Eventos asociados a la fuerza de la
naturaleza u ocasionados por terceros,
gque escapan en cuanto a su causay
origen al control.

Robo * Faltade
Negligencia clausulas claras

Error humano en los términos
Fraude de contratacion

Disefio inapropiado de procesos
Politicas inexistentes

Desarrollo ineficiente de operaciones

Uso inadecuado de sistemas y/o
tecnologia
Fallas o interrupcion en los sistemas

Desastres

Robo

Contingencias legales

Fallas en servicios criticos provistos
por externos
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Supervision Basada en Riesgos y: ROP

~ -

EX- CUMPLIMIENTO: % ESTRATEGIA
POST RESULTADOS COMERCIAL

GESTION
BANCARIA

—

EX-
ANTE DE RIESGOS

ESTABLECIMIENTO ENFOQUE

MACROPRUDENCIAL
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Supervision Basada en Riesgos y: ROP

 Es una metodologia de supervision que implica un cambio
organizacional en la institucion y cultural en todos sus miembros:
radica fundamentalmente en pasar de un esquema de
cumplimiento a un esquema entendimiento de la industria
financiera.

1 Se fundamenta en el analisis y entendimiento de los riesgos que
enfrentan las EF y en los mecanismos de gestion, control y
mitigacion que usan para asegurar la continuidad del negocio y
generar utilidades.

] La supervision bancaria ha sido la primera en buscar adoptar el
enfoque dados los lineamientos claros del Comité de Basilea.
Esto se ha evidenciado tanto en supervisores integrados (que
agrupan Bancos, Seguros, Pensiones y/o Valores) como
especializados.




Costos de no gestionar, el ROP

= Responsabilidades legales.

= |nterrupcion del negocio.

= Peérdidas financieras.

= Costos financieros.

= Perdida de la reputacion.

= Dano a las personas, y al entorno.
= Sanciones regulatorias.

= Suspension del servicio al cliente.

= Salir del negocio.

= NO GESTIONAR ADECUADAMENTE
LOS OTROS RIESGOS.

~\
\i
I
|l
Il
i
1)
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Costos de no gestionar ROP

= NO GESTIONAR ADECUADAMENTE LOS OTROS RIESGOS:
MERCADO Y CREDITO

Riesgo de
Mercado
Riesgo de
| | Credito
Riesgo de
Operacion

iLas fronteras no son claras!
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Costos de no gestionar ROP

* NO GESTIONAR ADECUADAMENTE TODOS LOS OTROS
RIESGOS

Tasa de
Credito ‘
Liquidez Interes
Pais CIP E RN C Precio
Legal Reputacion Tipo de

Cambio
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Elementos Claves paraimpulsarn una
adecuada gestion del ROP.

1. Conciencia de la importancia de la gestion del ROP y de su
naturaleza distinta al Riesgo Financiero.

2. Establecimiento de un Marco Normativo que incentive la
Gestion.

3. Determinacion del rol:

a. Del Supervisor.
b. Del Supervisado (Alta Direccion, U. de Riesgo, Institucion).

4. Establecimiento de la Estrategia e Implementacion de la
Metodologia de Gestion.
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Para gestionar 1os ROP se debe definir
|la estrategiay, estar preparado; para:

ESTRATEGIA %
ESTRUCTURADA J n

ESTRATEGIA LABOR
CORPORATIVA EX-ANTE

ESTRATEGIA
CASUISTICA

40



Gestion de Riesgo Operativo

-

1. IDENTIFICACION

3. MITIGACION

5. CAPITAL

Reporte

de la
Gerencia

2. EVALUACION

]

4. MONITOREO

4. REPORTE

V|
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Metodologia para la Gestion

IDENTIFICACION

Procesos
Nvos. Productos
Cambios signific.

Subcontratacion

ANALISIS Y EXPOSICION I
_EVALUACION INHERENTE CONTROLES EXPOSICIO

RESIDUAL

Funcionalidad | -
Dualidad |

Probabilidad Cobertura
Alto —_—

Responsab.
| Moderado | Moderado
Tipo
| . Evidenci .
BaJo &J Bajo
Ejecucion |

Gestion de Riesgos Operacionales

Impacto

TRATAMIENTO

Aceptar

Mitigar

Transferir

Evitar

EGUIMIENTO

" Y MONITOREO

= Cumplimiento de

Planes de
accion

+ Base de eventos

de pérdida

+ KRI's
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Gestion de Riesgoe Operativo

L Tipos de Gestion

GESTION
CUALITATIVA

GESTION
CUANTITATIVA

Autoevaluacion de Riesgos

Indicadores de Riesgo Clave (KRIs)
Procesos de Asignacion del Riesgo
Tarjetas de Puntaje (Scorecards)
Analisis de Escenarios

Generacion de Bases de datos

Modelo de Medicidn Interna

Modelo de Distribucion de Perdidas (LDA)
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Metodologia para la Gestion: GENERIC®

Estructura de la Gestidon

Necesidades de
inversionistas

e o
estratégicos -
Validacion /
Objetivos Reevaluacion
CONTROL
Identificacién\ |Evaluacion \| Mitigacién \|Monitoreo y
del riesgo del riesgo /|del riesgo /|reportes
PROCESOS Atenciony Evaluacion Administracio
OPERACIONALES Venta y Apertura de Cuentas Cliente
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Conceptos Clave para la Gestion

U Estructura Organizacional

DIRECTORIO ‘

Comité de Riesgo§

GERENCIA GENERAL‘
Departamento de

Riesgos

Division de Division de Division de
Riesgos de Riesgos de Riesgos de
Crédito Mercado Operacion

Coordinadores de DEPENDE_NCIAS
Riesgo » Gerencias
* Divisiones
» Secciones
 Personal interno y externo
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Conceptos Clave parala Gestion

Piramide del Fraude: valido para gestion de ROP?.

10% 3%
% 0%

eados disponen de capacidad para cometer

le los fraudes son cometidos por empleados
dio que provoca un 3% de perdidas por

Fuente: Association of Certified Fraud Examiners, Estados Unidos 46



Conceptos Clave parala Gestion

L Perdidas Directas — Perdidas Indirectas

Pérdidas Directas

Pérdidas Indirectas

Impactan directamente en los
resultados. Ejemplo: ElI pago por
multa a la Superintendencia una
irregularidad.

Surgen por cualquier otra causa.
Ejemplo, caida de linea por lo que
varias transacciones no se realizan,
resultando en cobro de intereses etc.
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Conceptos Clave parala Gestion

O Clasificacion de perdidas: Causas Vs, Efectos

Las causas y efectos de los eventos operacionales son
frecuentemente confundidos.

" B

C Errores humanos
Falta de experiencia Cobros de Intereses

JA Falta de capacidad
U
= < Multas y recargas >
A Errores de sistema \
S Caidas del sistema Demandas Iegales

_ Errores del Software J

OO0 mmTm



Conceptos Clave para la Gestion

L Diferencia entre causa, eEVENLo Yy perdida

D - € -
s S——

Cualquier circunstancia
gue pueda generar
eventos de riesgo

operacional

Deficiencias o fallas
en el servicio de
monitoreo de las

alarmas

Es la materializacion del
riesgo operacional.
Suceso que altera el curso
normal de un proceso

Robo en agencia o
sucursal con acciones
violentas o
premeditadas

PERDIDA

Impacto negativo en los
resultados o en el
patrimonio de la compaifiia,
debido a un evento de
riesgo operacional

Robo agravado por
US $ 750,000 —
Agencia 47




Conceptos Clave para la Gestion

L Frecuenciay Severidad

Frecuencia (Probabilidad)

Es una medida del coeficiente de
ocurrencia de un evento. Se toma
como la cantidad de ocurrencias de
un evento en un periodo dado.

Severidad (Impacto)

Se expresa como la pérdida
monetaria (calculable o estimable)
como consecuencia  de la
ocurrencia de un evento.
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Conceptos Clave para la Gestion

[ Base de datos de perdidas

Base de datos Base de datos
de Pérdidas de Eventos

Es un conjunto de

Es un conjunto de datos de perdidas
datos de peérdidas contables y
contables por ROP estimadas por ROP
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Metodologia para la Gestion: GENERIC®
ENTORNO ’.

DIRECCION
negocio_____| .

Validacion /
Reevaluacion

CONTRC | ‘
T - 7z “\{|Evaluaciény\] Mitigacion“\|Monitoreo y
IdentlflcaCIO n del riesgo del riesgo reportes
del riesgo 4 | |

PROCESTS Evaluacion i0
OPERACIONALES ”"_y Apertura_ de Cuentas ¥ Cliente
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1. ldentificacion de RIESQES

Dependencia de |6S proCeses

= Las estrategias establecidas por la Alta Direccion son
aplicadas a traves de uno o mas procesos, los cuales son
dependientes de uno 0 mas recursos:

2 "

Terceros Informacion

Personas

Procedimientos Activos
53
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1. ldentificacion de RIESQES

Dependencia de |6S proCeses

= Problemas con los recursos requeridos para asegurar la
iIntegridad y confiabilidad de los procesos pueden ser
eventos generadores de perdidas

Personas Terceros Informacion

—»‘ Procesos

Procedim. Activos
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1. ldentificacion de RIESGES

Dependencia de |6S proCeses

= Podria llevar a que “cosas malas sucedan o que las
buenas cosas no sucedan”

= Un evento que dana y desestabiliza los recursos que
soportan el proceso.

Tipo de riesgo : Ejemplos :

* Procesos » Fallas de software <\/
Ve b
L]

« Eventos Externos * Fuego, inundacion,
vandalismo

* Honestidad * Fraude
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1. ldentificacion de RIESGES
Modelo de Procesos Bancarios

4, Desarrollar 5. Definir
marketing de organizacion y
productos y gobierno
servicios corporativo

1. Entender 2. Desarrollar 3. Disenar
mercados y visién y productos y
clientes estrategia servicios

PROCESOS
ESTRATEGICOS

7.
6. Finan_zas Negociacién y 8. Banca 9. Banca
Corporativas PRI Minorista Comercial

PROCESOS
OPERATIVOS

PROCESOS DE
CONTROL

7. esarmlar ¥y dinistrarls ecursos dmanna-
18, Administrar la Informacién
19. Administrar los procesos contables

20. Administrar los Recursos Fisicos

Y DE SOPORTE

Administrar las Relaciones Externas y AAtenc‘n_al,

PROCESOS ADMINISTRATIVOS

22. Administrar 1a Mejora y el Cambio




1. ldentificacion de RIESQES

Dependencia de |oS ProCeses

Las buenas practicas establecen que
para levantar eventos de riesgos es ideal
a partir del analisis de los PROCESOS.

PROCESOS

Para gue esto resulte adecuado la

Institucion debe contar con procesos
0 FORMALES, ACTUALIZADOS y
FORMALIZADOS.
Cuando lo anterior no se produce, un
UNIDADES DE

segundo optimo es utilizar las UNIDADES
NEGOCIO DE NEGOCIO o Areas.
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1. ldentificacion de RIESQES
Utilizando Basilea: Tipoelogias

TIPOLOGIAS DEL RIESGO OPERACIONAL

Factor Potencial

Eventos

Ejemplos

Fraude Interno

Actos destinados a defraudar,
usurpar la propiedad o evadir la
requlacion, la Ley o las politicas de la
empresa que involucren al menos una
parte inema

Reportes de posiciones intencionalmente
emmados

Defraudacion de empleados

Hegociacion con Informacion privilegiada por
pate de un empleado

Fraude Externo

Actos por parte de terceros
destinados a defraudar, usurpar la
propiedad o evadir la Ley

Robo y Falsificacion

Emision de cheques sin fondos

Intromision en los sistemas de comunicacion e
informiacion

Practicas de empleo y
seguridad del ambiente de
trabajo

Actos ilegales frente a las normas
laborales que resulten en pagos por
perjuicios al personal o reclamos por
seguridad o por salud.

Reclamos por compensacién de trabajadores

Pagos por violacidon a nomas de salud o
seqguridad ed empleados

Obligaciones derivadas de reclamos de terceros
por razones de seqguridad

Practicas Relacionadas
con fos clientes, Jos
productos y el negocio

Fallas negligentes o no
intencionadas que impidan cumplir

Brechas fiduciarias

Kal manejo de informacion confidencial de
clientes

con las obligaciones profesional
con clientes especificos o derivadas
de la naturaleza del disefio de un
producto

Actividades de negocio inapropiadas or cuenta
del banco

Lavado de activos

Venta de productos no autorizados

Daho a los Activos Fisicos

Pérdida o dafio a los activos fisicos
debido a desastres naturales u otros
erentos

wandalismo, termorismo

Termemotos

Incendios e inundaciones

nterrupcion del Negocio y
Fallas en los Sistemas

Intermupcion en las actividades el
negocio o fallas en 105 sistemas de
informacion

Fallas en el hardware o sofbware

Problemas en las telecomunicacines

Corte en el suministro de servicios piablicos

Administracion de fa
Ejecucion, fa Entrega y el
Proceso

Fallas en le procesamiento de
transacciones o en la administracidn
del proceso y en las relaciones con
las contrapartes y los proveedoras.

Emores en la grabacion de datos

Fallas en la administracion de colaterales

Documentacion legal incompleta

Acceso no aprobado a las cuentas de los
clientes

Desempeno inadecuado delas contrapartes no
clientes

Disputa con los proveedores

Fuente: Praciivas Adeciladas para ke Gesiidn v SNpenvisidon de fos Riesgos de Operacidr . Comité de Supervisidn Bancaria de Basilea,

Julio de 2002, BANKE FOR INTERNATIONAL SETTLEMENTS




1. ldentificacion de RIESQES
Utilizando Basilea: Tipologias 'y Factores

TIPOLOGIAS DE RIESGO

Fraude Interno

Fraude Externo

Relaciones laborales y
seguridad en el puesto de
trabajo

Clientes, productos y
practicas empresariales

Danos a activos materiales
Fallas tecnolbgicas

Ejecucion, entrega y
gestion de de procesocs

CATEGORIAS

Actividades no Autorizadas
Hurta y Fraude
Hurte y Fraude
Sequridad de loz Sistemas
Relaciones Laboralas
Higiene y seguridad en el trabaja

Discriminacién

Adecuacion, divulgacién de informacion y
confianza

Practicas empresariales o de mercado
improcedsantas

Productos Defectuosos
Seleccidn, patrocinio y riesgos
Actividades de Asesaramiento

Desastres y otros acontecimientos

Recepcion, ejecucion y mantenimiento de
operaclonas

Seguimiento y presentacién de informes
Aceptacion de clientes y dacumentacion
Gestion de cuentas de Clientes
Contrapartes comerciales

Distribuidores y Proveedores

FACTORES DE RIESGO
ASOCIADOS

Personas, Procesos,
Tecnologia

Tecnologia, Eventos
externes, Procesos

Personas

Personas, Procesos,
Tecnologia

Eventos externos
Tecnologia

Procesos, Personas,
Eventos externos
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1. ldentificacion de RIesgo
lipos de Eventos

Lo que NO ha ocurrido pero puede
EVENTOS ocurrir.

POTENCIALES

Lo que ha ocurrido y puede VOLVER
INCIDENCIAS a ocurrir.

DE RIESGO
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1. ldentificacion de RIESGES
Registro de Incidencias de Riesgo

RIR - Sistema de Registro de Incidencias de Riesgo

MODULO DE VALIDACION DE USUANIO

Bisrweanidos al Sistema da Ragistro da Incidenclas da Riesgo

Pare ACGRGM M NSRS FIR. (eamtiese 000 i Lisawd y
Cortrasndn

Usuario: |
Cortrassha | " [Lngcesa ]

Gt e So0n Hesgo e ol Bencn 7 Fegh

DEPARTAMENTO
DIVISION/SECCION
AGENCIA/DEPENDENCIA
RESPONSABLE DEL REPORTE
PRIORIDAD DEL REPORTE

o . - - — Detalle de Circunstancias . . ) Observaciones
Descripcion de la Incidencia o incidente Detalle del dafio/perjuicio . Acciones inmediatas de respuesta " )
. ) - tiempo/lugar/fecha, o (prevencion, frecuencia, afectados,
(acciones conducentes, causas) (Estimar pérdida actual en Soles) e por parte del administrador "
identificado por resultado critico)



. ldentificacion de RIESGES
Registro de Eventos Potenciales

UNIDAD &

. LE DE FIEBL
0 CThIDE DES

FLCTORES PROMOTORES DE RIESGO

INFOR ML CION IMFORTS WNTE ERCO NT RO, D0

AULO
evaluacion
(NERO)

SCORE DE RIES GO DENTRO DEL EAMCO

Coordradores de Riesgo - Debrief 1

ALTO
MED KD MED IO

HAD

IMFO CTOWE. FROEAEILIDAD
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1. ldentificacion de RIESGES
Mapa de Riesgos

Modelo de Administracion de Riesgos Operacionales

Inventario de riesgos por proceso

Proce

Solicitud de Chequeras

Objetivos

Objetivo 1
Objetivo 2
Objetivo 3
Objetivo 4

Ref.
objetivo

Descripcién del Riesgo

Tipo de Riesgo

Riesgo
Potenc.

Control
1

Riesgo
Resid.

Responsable

1,23

Documentacion presentada es falsa
dando lugar a que el cliente no
recoonozca la transaccion

Honestidad

M

Verificacién de firmas
en el sistema

M

2,3

Extravio de la solicitud de chequera /
talonario de chequeras en la misma
agencia.

Errores

Cuadre documentario
a final del dia

Las caracteristicas de las chequeras
recibidas no concuerdan con el reporte de
la imprenta.

Cumplimiento

Verificacion visual de
chequeras recibidas
con el reporte de la
imprenta.

8 1,3

Chequeras recibidas con errores en la
impresion de los talonarios, cantidad de
cheques, numeracion, etc.

Cumplimiento

Verificacion visual de
las chequeras
recibidas.

Leyenda:

| - Impacto en la organizacién / P - Probabilidad de ocurrencia / E- Efectividad

Criterio de Evaluacién: A - Alto / M - Medio / B - Bajo




1. ldentificacion de RIESGES
Mapa de Riesgos (detalle)

DEPARTAMENTO/OFICINA: [ ]

IMPACTO (Ejm.) Bajo= < “$X”Medio= > “$X” y < “$Y” Alto= > “$Y”
PROBABILIDAD (Ejm.)Bajo = RemotoMedio = Posible Alto = Muy probable

DEPENDENCIA OPERAC.:

CATEGORIA DEL RIESGO:
AMENAZA | RIESGO

Ind. Stresq

DESCRIPCION:RESPONSABLE(S): [

OBJET. NEGOCIO: [
DEPT. IMPACTADO: [

PROBABILIDAD DE OCURRENCIA:




Metodologia para la Gestion: GENERIC®

inversionistas
DIRECCION
negocio_____| .

Validacion /
A\LQbjeti Reevaluacion
CONTROL ?;
Evaluac|on MltlgaC|on Monitoreo y
del riesgo /|reportes
del riesgo
PROCESOS Evaluacion >Administracic
OPERACIONALES y Apertura_@%”" de Cuentas 8" (Cliente
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2. Medicion de RIesgos
Probabilidad de Ocurrencia e lmpacto

PROBABILIDAD IMPACHTI®
(Frecuencia) RANGO (Sevendad)
“Nunca suceden’ “Podria no tener impacto /

Impacto insignificante en el
servicio / reputacion / posicion
financiera / regulaciones’

“Posible?” “Significantes pero contenible”
“Extremadamente perjudicial /
» : , casi un impacto catastrofico en
Casi destinado a el servicio / reputacion /
que sucedan / posicion financiera/
ya suceden” regulaciones.”
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2. Medicion de RIesgos
Evaluacion de Impacto

Impacto financiero en el Banco que probablemente exceda $xx
millones, o

Impacto significativo en el Banco para alcanzar sus objetivos
estratégicos / Operacionales, 0

Alta sensibilidad politica o de la comunidad

Impacto financiero en el Banco entre $xx y $yy millones, o

Impacto moderado en el Banco para alcanzar sus objetivos
estratégicos / operacionales, 0

Sensibilidad politica o de la comunidad moderada

Impacto financiero en el Banco entre $xx y $yy millones, o
Impacto minimo en el Banco para alcanzar sus objetivos
estratégicos / operacionales, o

Sensibilidad politica o de la comunidad minima
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2. Medicion de RIesgos
Evaluacion de Probabilidad

Evaluaciéon

Descripcion

Indicadores

Alta

Probable

- Probabilidad de que ocurra
dentro de un periodo de un afio.

- Mas del 25% de probabilidad
de ocurrencia

Ocurrencia potencial varias veces en
los préximos 10 afos.

Ha ocurrido en los altimos dos afios.
Tipico de operaciones de este tipo
debido a influencias externas.

Posible

- Probable que ocurra en los
proximos 10 afos.

- Menos del 25% de probabilidad
de ocurrencia (pero mas del
2%)

Puede ocurrir mas de una vez en los
préoximos 10 afos.

Puede ser dificil de controlar debido
a influencias externas.

Historia de ocurrencias en la
organizacion

Remota

- No es probable que ocurra en
los proximos 10 afios.

- Menos del 2% de probabilidad
de que ocurra.

No ha ocurrido en este pais.
Seria sorprendente si llegara a
ocurrir.




2. Medicion de RIesgos
Controles Existentes

RANGO

Medio

DESCRIPCION

Los riesgos son completamente controlados y
existe un pequefio riesgo o no hay riesgo de
gue la amenaza se materialice

La administracion del riesgo puede ser
mejorada y existe algun riesgo que la
amenaza se materialice

Existe un riesgo significativo que la amenaza
se materialice (0 ya esta materializada)
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2. Medicion de RIesges
Criterio Cualitative (arbitrario) E)fistentes

P+|-C=

Calificacion

Solo para
>  establecer
RANKING

/

ESCALAS RELATIVAS CUALITATIVAS PARA LA CUANTIFICACION DE RIESGOS DE

Impacto financiero no significativo en
organizacion. Impacto no significativo en el
servicio o la reputacion. No dificulta el
cumplimiento de los objetivos
organizacionales

No ha ocurrido. Seria sorprendente si llegara
a ocurrir. Su ocurrencia es remota.

Existe un riesgo significativo que la amenaza
se materialice (o ya esta materializada) por la
ineficacia o inexistencia de las medidas de
mitigacion implantadas.

Elaborado por la Division de Riesgos de Operacion basado en un cuadro original de Michael Haubenstock y Dan Mudge.

OPERACION

Impacto  financiero  moderado
organizacion. Impacto significativo pero
contenible. Dificulta el cumplimiento de los
objetivos organizacionales

Historia de ocurrencias en la organizacion.

La administracion del riesgo puede ser
mejorada y existe algun riesgo de que la
amenaza se materialice.

Impacto financiero en

extremadamente perjudicial.

Impacto catastréfico en el servicio. Pone en
peligro el cumplimiento de los objetivos
organizacionales

Ocurrencia potencial varias veces.

Los riesgos estan adecuadamente mitigados
y existe una pequefa posibilidad o no hay
posibilidad de que la amenaza se materialice.
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2. Medicion de RIesgos
Matriz subjetiva para iniciar mitigacion

Consequences
Likelihood Insignificant Minor Moderate Major Severe

.
e |

IIIIIIIIIIIIIIIIglllll

Explanation

Extreme risk - detailed action plan required
High risk - needs senior management attention
Moderate risk - specify management responsibility

Low risk - managed by routine procedures

Rating risk level

Almost certain - expected in most circumstances
- will probabl ur in most circumstances
Likelihood Possible - could occur at some time
Unlikely - not expected to occur
Rare - exceptional circumstances only

e

»avere - would stop achievement of functional goals / objectives
Major - would threaten functional goals / objectives

Moderate - necessitatng significant adjustment to overall function
minar - would threaten an element of the function

Megligible - lower consequence

[FE RN

Conseqguences

o
5
e

[
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2. Medicion de RIesgos
Evolucion hacia el modelo

Estimacion subjetiva
de “frecuencia”

Estimacion subjetiva
de “impacto”

Estimacion subjetiva
de “control”

Pérdida Esperada

Pérdida Inesperada
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Proceso de tratamientode 10S eventos

Riesgo evaluado y ankeado

.

Riesgo i
aceptable ?

Considerer factibilidsd costos y beneficios

Recomendar estrtegiss de

(9'p BINSNE|) JESIABY A 1EBI0NUOW

(2 % BINSNEY) JEYNSUDI A JEINLIOD

Estandar Australiano




Proceso de tratamientode 10S eventos

Proceso por el que se opta por una medida o combinacion de
medidas teniendo en cuenta el nivel de tolerancia al riesgo

definido.
e ————————
Aceptar
_ Transferir | Retener

o
\

Mitigar

Evitar

Reducir

Aceptar: aceptar niveles de riesgo altos para
aprovechar oportunidades

Transferir: transferir a un tercero la
administracion del riesgo (ej. tomar un seguro)

Retener: conservar el riesgo sin tomar ninguna
accion adicional mas que su adecuado
monitoreo

Mitigar: establecer controles para disminuir el
impacto del riesgo

Reducir: establecer controles para disminuir la
probabilidad de ocurrencia del riesgo

Evitar: dejar de realizar la actividad que
genera el riesgo (Subcontratar el servicio)
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Metodologia para la Gestion: GENERIC®

inversionistas
DIRECCION
negocio_____| .

Validacion /
Reevaluacion

CONTROL S X
dentificaci| MItiIgacion  Nmoni
del riesgo del I’iesg(/
PROCESOS ~._Atencion y Evaluacion Admini i6 ~ Servicio a.
OPERACIONALES » _Venta 0P y Apertura_4 —M//
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3. Medidas de Mitigacion
Tipos

Los mecanismos para mitigar amenazas pueden incluir:

+ Transferencia via - Transferencia via
contrato (fuentes seguros
externas)

= Alertas tempranas
y medidas de
deteccion

- Medidas
preventivas

- Medidas de contingencia
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3. Medidas de Mitigacion

Matriz de Impacto 'y Probabilidad

Planes de

Contingencia Estratégicos:

» Transferir el impacto
via una reponsabilidad
contractual

» Transferir el impacto
via un “seguro”

Impacto
Medio Alto

Bajo

Bajo Medio Alto

No hacer nada Probabilidad Mejorar Controles
(aceptar el impacto)
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3. Medidas de Mitigacion

Matriz de Impacto y. Probabilidad

Riesgos a gestionar a través
del de la
entidad, al considerarse
riesgos criticos, a definir en
la gestion de escenarios.

Impacto
Medio Alto

Bajo

Riesgos ,
en los que la inversion para
su mitigacion y gestion de
los mismos es superior a la
pérdida que ocasionan.

Bajo

Medio
Probabilidad

Alto

Riesgos de

y que en principio no se
deberian identificar, ya que
supondrian la no
supervivencia de la entidad

Riesgos a gestionar mediante
la de eventos
de pérdidas, componiendo la
pérdida esperada de la
entidad en ROP
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3. Medidas de Mitigacion
Matriz de Impacto y. Probabilidad

Entonces, el marco de gestion del ROP permite realizar una
gestion activa del riesgo mediante la identificacion de cuatro clases
de riesgos:

= Riesgos «no gestionados», en los que la inversion para su mitigacion y
gestion de los mismos es superior a la pérdida que ocasionan.

= Riesgos a gestionar mediante la base de datos de eventos de
pérdidas, ya que se pro- ducen de forma recurrente (alta frecuencia)
pero con escaso impacto en pérdidas, componiendo la pérdida
esperad de la entidad en riesgo operacional.

= Riesgos a gestionar a través del mapa de riesgos de la entidad, al
considerarse riesgos criticos (de alta severidad y baja frecuencia) a
definir en la gestion de escenarios.

= Riesgos de accion inmediata debido a su alto impacto en pérdida y alta
frecuencia, y que en principio no se deberian identificar, ya que
supondrian la no superviven- cia de la entidad.
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3. Medidas de Mitigacion

Seguros

Medida de tratamiento: transferencia de riesgo a traves del
cual se intercambia un impacto financiero desconcocido de
eventos especificos a una tercera parte a cambio de costos
financieros conocidos. Ejm: seguros, fideicomisos o0
titulizacion.

Basilea Il reconoce un maximo del 20% de la severidad para
seguros. Para eventos de baja frecuencia y alta severidad.
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3. Medidas de Mitigacion

Plan de Accion

= Extraer riesgos que estan siendo mitigados en forma
Inadecuada

= Considerar posibles caminos o acciones

= Asignar responsabilidades para las acciones a seguir y
definir plazos para su implantacion

'rn'r-~*
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DEPARTAMENTO/OFICINA: [ ]

IMPACTO (Ejm.) Bajo= < “$X”Medio= > “$X” y < “$Y” Alto= > “$Y”
PROBABILIDAD (Ejm.)Bajo = RemotoMedio = Posible Alto = Muy probable

DEPENDENCIA OPERAC.:

CATEGORIA DEL RIESGO:
AMENAZA [ RIESGO

Ind. Stresg

DESCRIPCION:RESPONSABLE(S): [ (Si/No)
OBJET. NEGOCIO: [
DEPT. IMPACTADO: [

M

MEDIDAS DE MITIGACION EFECTIVIDAD
RIESGO
# DESCRIPCION RIESCO EFECTIVIDAD RESIDUAL

POTENCIAL

PLAN DE ACCION Estado (Pendiente, en RESPONSABLE
proceso, completado)




RIESGO OPERACIONAL -

Matriz de Comité de RO Coordinador RO Sistema Comité de RO Coordinador de RO
Tratamiento /Unidad de RO [/ Directorio / Duefio del Proc.

Planes de Accion: mitigacion 0/ mMoniterec?.

Planes de Accion generados por:

« Eventos de pérdida
» Superacion de umbrales en KRIs
* Nuevos Productos / Cambios Significativos

Validacion Registro de Seguimiento Presentacion\\ Comunicar

de Planes de // Planes de (envio de de Implementa-
Tratamiento accion accion alertas) resultados cion y Cierre

¥
l
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Metodologia para la Gestion: GENERIC®

inversionistas
DIRECCION
negocio_____| .

-«
Validacion /
“\yacion

CONTROL X

Identificacion\ |Evaluaciol N onitoreo y
del riesgo del riesgo
reportes

PROCESOS ~._Atencion y Evaluacion QAdministracio
OPERACIONALES » __Venta 8 y Apertul ertur;/ ”__Cliente
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4. Monitoreo
Mecanismos de Monitereo

Comité de Riesgos

Revisa resultados
trimestralmente y
toma acciones

correctivas

L

Gerencia de RO

Centraliza y revisa
informaciéony la
comunica a Comité
de Riesgos

|

Gerencias

Gerencias reportan
sobre RO

mensualmente a la
Gerencia de RO

Indicadores de Riesgos:

Definicién:

Metodologia:

Variables aleatorias que permiten proyectar eventos de pérdida
operacional futuros

Los KRI (key risk indicators) buscan identificar medidas, que

buscan monitorear el impacto del riesgo.

En caso de tales eventos de KR, la Division de RO es informada
periodicamente sobre los mismos.

Si los eventos no son resueltos en este nivel, el incremento en
la exposicion al riesgo sera reportado al Comité de Riesgos.
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4. Monitoreo
Los Indicadores Claves de Riesgo (KRIS)

PERSONAS

v  Tasa de rotacion del personal

v % de nuevos empleados que dejan el puesto dentro de los primeros 6 meses
v Costos reales de entrenamiento vs. los proyectados

v  Cantidad de horas extras pagadas.

v  Ausentismo de personal / tasa de enfermedades.

v % de evaluacion de personal por debajo de “satisfactorio”.

v % de personal permanente / temporario.

v/ Ratio de numero dias de personal enfermo sobre numero total de dias

PROCESOS

v NUmero y naturaleza de superaciéon de limites establecidos.

v'Cambio porcentual en el nimero de transacciones.

v'/Numero de observaciones / cargos debidos a incumplimientos regulatorios.
vVolumen de transacciones a procesar proyectadas sobre capacidad disponible.
v'/NUumero de cuentas no conciliadas.
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SISTEMAS

v  Tasa Numero y tipo de violaciones a seguridad.
v'"Numero de incidentes con virus informaticos.

v Tiempo de sistema caido.

v'Porcentaje de disponibilidad de servidores.
v'"Numero de cambios de sistema.

v'Numero y severidad de incidentes con sistemas.

FRAUDES EXTERNOS E INTERNOS

v Numero de fraudes de origen externo exitosos.
v'"NUmero de ataques informaticos.

v'Cambio Cantidad de eventos de alarma de robo detectados por seguridad.
v'Cantidad de violaciones a la confidencialidad de los clientes.

PRACTICAS DE NEGOCIOS, PRODUCTOS Y CLIENTES

v Numero Discrepancias en el numero de confirmaciones de operaciones
v'"NUmero de quejas de los clientes.

v'Variabilidad de ingresos por producto.

v'Cuota de mercado por producto.

v'NUumero / porcentaje de cuentas de clientes con documentacién incompleta.
v'/NUumero de nuevos productos.
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4. Reporte

Reporte Consolidado de Riesgos por Area

"

[DIVISION: A]

[Dependencia Operacional]

IMPACTO: (Ejm.) Bajo= < “$X’Medio= > “$X” y < “$Y” Alto= > “$Y”
PROBABILIDAD: (Ejm.)Bajo =RemotoMedio = Posible Alto = Muy probable

[Objetivo del Negocio 1]

M

Riesgo 1

Objetivo

Importanc

Esi. Sit

Riesgo 2

[Objetivo del Negacio 2]

Riesgo 1

Riesgo 2

[Dependencia Operacional Zf

RIESGO POTENCIAL

...................................................................... 4

M

[Objetivo del Negocio 1]

Rieégo il

- Riesgo 2

Objetivo

Importanc

Esi. Sit

[Objetivo del Negocio. 2]

Riesgo 1

. Ries_goé




4. Reporte
Informe al Directorio

; i Banco de la Nacién . [
Eufnm}e].[?pa deR: =08 de Operacion Informe Mapa de Riesgos de Operacion Banco de la Nacién
Segundo Trimestrs Serundo Trimastra 2007

1, ALCANCE ¥ METODOLOGIA . o5
3. EVALUACION GLOBAL DE LOS EVENTOS DE RIESGO DE OPERACION
DEL BANCO

3.2 Nivel da eriticidad (rissgo residual)..
3.3 Nivel darissgo.

3.4 Clasificacion de

3.5 Situacidn de solucidn..

A - 3.6 Mimero de av
I\IAP:\ D E RIE S Gr(_); DE 3.7 Ranking de:::::ss
4. REGISTRO CONSOLIDADO DE INCIDENCIAS DE RIESGO

OPERACION DEL Pt A Tt

. Departamento de Commicacién Comporativa
BANCO DE LA NACION Dot da Gt
Segundo Trimestre 2007 D e
et w3
Departamentn de Oficialis de Cumplimianto.

Departamento dz Personal....
Departamento d= Plansamianto
Departamento de Fad de Agenciss..
Departamento de Secretaria Ganaral
Division Seguridad de Informacion ...
Deepartamento de Servicios Bancarios.
Division Saguridad
6., PRINCIPALES CONCLUSIONES Y RECOMENDACIONES ..

San Isidro, septiembre de 2007

DEPARTAMENTO DE RIESGOS DEFARTAMENTO DE RIESGOS
DMVISION RIESGOS DE OPERACION DIVISION RIESG0S DE OPERACION




4. Reporte
Analisis

COMPARATIVO POR PERFIL DE RIESGO INDICADORES PROMEDIO

PERSONA  Dic-05, 17.63% BANCO DE LA NACION

0,
40 ig/ \\ Mar-OG, 1616%
\?/)0% /I\ \\\\\

/ /1 \
/ (/) \
/ Zg /0 /N \
/OPTA O\ N\
/ / /4
/ 2 ol

NIVEL DE
CRITICIDAD

6.41
515

Dic-05, 19.52% Dic-05, 32.03%

EXTERNO £ D PROCESO

| 0,
Mar-06, 22.32% Mar-06, 32.79%

IMPACTO

Dic-05, 30.81% FRECUENCIA

Dic 2004
Dic 2005 D
Mar 2006

TECNOLOGIA
Mar-06, 28.73%
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4. Reporte

Analisis
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4. Reporte
Analisis

Situacién de Soluciéon

Leenda JUI"IIO 2007

SNF: Solucion No Formulada
SF: Solucion Formulada No
implementada

SP: Solucion en Proceso de
implementacion

SI: Solucion Implementada

NIVEL DE RIESGO EXISTENTE Vs RESIDUAL GRADO DE AVANCE DE LA EFECTIVIDAD DE CONTROL

1763 1762 1520 1521 1522 883 910 914 1519 879

ONRE-NRR
NR




4. Reporte
Analisis

TOP 10

REPORTE DE RIESGOS
TOP10

peROO:. 0000000000000 000000000
FECHA:
RANKING AL DD/MM/AA POR RIESGO RANKING AL DD/MM/AA POR DEPARTAMENTO
EVENTO DE
RANKING _ RIESGO _ CLASIFICACION NIVEL RANKING DEPARTAMENTO _ NIVEL PERDIDA?
1 - r [ ] 1

2
3 3
4 4
5 5
6 6
7 7
8 8
9 9
10 10

FACTORES PROMOTORES DE RIESGO

EVALUACION DE CONTROLES EXISTENTES
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Gestion de Riesgoe Operativo

Incidentes Mapeo Procesos Auto evaluacion Mapa de riesgos
Eventos Pot. de negocio Evaluacion Mitigacion

4

Reporte de FL“”°E§£§p'i$§§‘:Eiﬁﬂ!ni”iﬁﬁéﬁ;:&ﬁE:}Tlﬁuﬂﬁﬁsiim”“’ presge lido o Remas
. . -
Incidentes
eventos
Datos lori
Delos” Prioridad
externos
Datos
eventos
Internos
wi“’”“ INDICADORES CLAVE
Anélisis I
Normal
escenarios
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Gestion de Riesgoe Operativo

Datos Datos
eventos eventos
externos Internos

Edit Preferences Yiew FRun  Help

1.000 Trials Frequency Chart 977 Displayed
183 183

142

Rechazar

I Ajuste del Modelo

I Probar el Modelo e

l‘-




Gracias!
obassow@gmail.com

OSCAR BASSO WINFFEL

Ciudad de Guatemala

Julio de 2017




La reflexion dellROP fue motivada por cases
muy especiales amediados de I6s 90s

1 1995: Barings Bank (UK), fundado en 1762

A

a Quiebra por pérdida de US$ 1.4 billones

] Resefa

3

Nick Leeson, Jefe de la Unidad de Futuros de Singapur aposto en
derivados del indice Nikkei-225

Valor de los contratos fue afectado negativamente por terremoto de Kobe

Leeson amplié continuamente su posicion en los mismos instrumentos en
espera de mejores condiciones

El Banco no pudo cubrir obligaciones en los mercados de Japon y
Singapur por $1,400 millones y se declard en quiebra a pesar de los
intentos del Bank of England por rescatarlo

 ¢Comoy por que sucedio?

3
3

3

Escasa supervision y control para el trader estrella
Leeson era alavez supervisor y ejecutor de operaciones y contratos

Las pérdidas eran registradas en una cuenta oculta para reportar
unicamente ganancias

El Banco carecia de una unidad independiente de administracién de riesgo
en sus oficinas descentralizadas



La reflexion dellROP fue motivada por cases
muy. especiales amediados delos 90s

1 1995: Daiwa Bank (Japdn)
a Pérdidas de US$ 1.1 billones

] Resena

a En septiembre, Daiwa reporté una peéerdida de $1,100 millones
debido a transacciones no autorizadas de compra/venta de bonos
en su oficina de New York entre 1983 y 1995

a Las pérdidas habian sido ocultadas por el trader Iguchi Toshihide y
nunca reportadas en los estados financieros

a Cuando la empresa descubrio la falta, la direccion ordeno realizar
cuantiosas transacciones para tratar de recuperar la pérdida sin
necesidad de reportarla a las autoridades regulatorias.

a Los reguladores en US expulsaron a Daiwa del pais al conocerse el
encubrimiento

d ¢Como y por qué sucedi6?
a Falta de segregacion de tareas
a Toshihide era ala vez trader y portador de libros contables

A
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La reflexion dellROP fue motivada por cases
muy especiales amediados de 16S 90S

1 1996: Sumitomo Corporation (Japon) A

a Perdidas por US$ 2.6 billones

] Resena

5

3

Yasuo Hamanaka, cabeza de la Unidad de trading de Cobre cubrié pérdidas de
$1,800 millones

Hamanaka tomoé posiciones a nombre de la institucion llegando a controlar 5% de
la produccién mundial de cobre y haciendo que los precios aumentaran
artificialmente.

Al no poder seguir financiando sus posiciones en contratos, el precio del cobre se
desplomé y con aquel la empresa acumulé pérdidas en contratos y préstamos por
$2,600 millones

L ¢Coémo y por qué sucedio?

a

Autonomia ilimitada de manejo de fondos en el area estrella de la oficina central
en Tokyo

Avisos previos de reguladores sobre las practicas sospechosas de Hamanaka no
fueron escuchados por la Alta Gerencia

Se incumplio politicainterna de la empresa de rotacion de puestos de alto riesgo
Jefatura de la unidad desconocia el detalle del negocio
La institucion fallé en separar el front office del back office
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TIPOLOGIAS DEL RIESGO OPERACIONAL

Factor Potencial

Eventos

A
Ejemplos

Fraude Internco

Actos destinados a defraudar,
usurpar la propiedad o evadir la
requlacion, la Ley o las politicas de la
empresa que involucren al menos una
parte inema

Reportes de posiciones intencionalmente
emados

Defraudacion de empleados

Megociacidn con Informacidn privilegiada por
pate de un empleado

Fraude Externo

Actos por parte de terceros
destinados a defraudar, usurpar la
propiedad o evadir la Ley

Robo y Falsificacion

Emisidn de cheques 5in fondos

Intromision en los sistemas de comunicacion e
informacion

Practicas de empleo ¥y
seguridad del ambiente de
trabajo

Actos ilegales frente a las nomias
laborales que resulten en pagos por
perjuicios al personal o reclamos por
sequridad o por salud.

Reclamos por compensacion de trabajadores

Pagos por violacidn a normas de salud o
sequridad ed empleados

Obligaciones derivadas de reclamos de terceros
por razones de sequridad

Practicas Relacionadas
con los elfientes, los
productos y el negocio

Fallas negligentes o no
intencionadas que impidan cumplir
con las obligaciones profesionales
con clientes especificos o derivadas
de la naturaleza del disefio de un
producto

Brechas fiduciarias

Hal manejo de informacion confidencial de
clientes

Actividades de negocio inapropiadas or cuenta
del banco

Lavado de activos

Venta de productos no autorizados

Dafo a los Activos Fisicos

Perdida o dafio a los activos fisicos
debido a desastres naturales u otros
eventos

Vandalismo_ termorismo

Tememotos

Incendios e inundaciones

Interrupcion del Negoeio y
Fallas en los Sistemas

Intermupcidon en las actividades el
negocio o fallas en los sistemas de
informacion

Fallas en el hardware o sofbwane

Problemas en las telecomunicacines

Corte en el suministro de servicios pdblicos

Administracion de la
Ejecucion, la Entrega y el
Proceso

Fallas en le procesamiento de
transacciones o en la administracion
del proceso y en las relaciones con
las contrapartes y los proveedornes.

Emmores en la grabacion de datos

Fallas en la administracion de colaterales

Documentacion leqgal incompleta

Acceso no aprobado a las cuentas de los
clientes

Desempefio inadecuado delas contrapartes no
clientes

Disputa con los proveedores

Fuente: Practicas Adeciadas para ks Gestion v Supenvision de Jos Riesgos de Operacion . Comitd de Supervision Bancaria de Basilea,

Julio de 2002, BAMNE FOR IMTERMATIOMAL SETTLEMEMTS




1. Procesos

Categoria

Nivel 1

Nivel 2

Procesos

Control Interno

Falta de controles duales

Deficiente labor de Auditoria Interna

Contratacion

y  designacion

personal de confianza

del

Falta de Idoneidad del personal de confianza

Cumplimiento

No observancia de los procedimientos de
cumplimiento internos

Confiabilidad de la informacion

Deficiencias o incumplimientos en el manejo
de informacion reservada

Seguridad de informacion

Deficiencias en procedimientos para proteger
la informacion

Supervision de empresas

Ingreso en el mercado de participantes no
adecuados




2. Personas

s |

n
©
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Colusion

Fraude cometido por empleados /

- Malversacion de fondos
Doloso (criminal)

Hurto — fisico

Uso indebido de informacién confidencial

Actividad no autorizada /Operaciones
fraudulentas/ Delitos cometidos por|Manipulacion del mercado

empleados :
Ignorar o pasar por alto deliberadamente los

procedimientos

Pérdida o Falta de Personal Clave Falta de empleados idoneos
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3. Tecnologia de Infermacion

E T
Capacidad de los Sistemas Falta qe la adecugda capacidad de
planeamiento / Software inadecuado

Violacién de los  Sistemas de Violaciones de la seguridad externa
Seguridad —
Fallas en los controles de seguridad interna

Malware

@)

N

Contractors




4. Eventos Externos
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Riesgo sistémico en el mercado de
valores

Inadecuado manejo de la crisis por las
autoridades

Desconfianza del publico

Problemas con otras empresas del sector

Medidas o acciones por parte de las
autoridades

Dafios a la credibilidad de los organismos
supervisores
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5. Plan de Continuidad de NeGOCIOS
¢, Que es el PCN?

Un plan que mantiene la continuidad de los procesos criticos del
negocio requeridos a un nivel aceptable de operacion desde el
momento de ocurrencia de un evento de interrupcion de los
mismos y/o de los recursos que los soportan hasta la recuperacion
de la normalidad.

DESASTRE
ll._ 1 ot -
h"\\‘ t'\ f/" / -
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5. Plan de Continuidad de NeGOCIOS

¢, Cuales son l6s objetives del' PCN?

d Minimizar el nUmero de decisiones que deben ser tomadas
durante la duracion de un desastre o suceso de emergencia,
garantizando la correcta recuperacion de los sistemas y procesos

O Reanudar tan rapidamente como sea posible las funciones
mas criticas de la actividad de la empresa minimizando el impacto
en el negocio (incluyendo los sistemas).

O Minimizar las pérdidas economicas y de informacion y, en
general, preservar los objetivos estratégicos de la empresa.

O Evitar en la medida de lo posible la dependencia de la
organizacion en la participacion de personas especificas en el
proceso de recuperacion.
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o. Plan de Continuidad de NegocCIo:
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6. Plan de Seguridad de Informacion

¢, QUE es Seguridad de Infermacion?

La adecuada interrelacion de normas, procedimientos,
mecanismos Yy recursos informaticos en una ADECUADA
estructura de la ORGANIZACION que permita garantizar los
principios de confidencialidad, disponibilidad e integridad de
la informacion.

¢, QuE es el PSI?

Es un Plan que direcciona el sistema de
administracion de la seguridad de Ia
informacion. Debe incluir los activos de
tecnologia que deben ser protegidos, la
metodologia usada, los objetivos de control y
controles, asi como el grado de seguridad
requerido.
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6. Plan de Seguridad de Informacion

Implantacion del PSI

El diseiio e implementacion del PSI, se ejecuta aplicando como
minimo cinco etapas denominadas “Desarrollo de procesos”:

|.- Definicion de la Organizacion de Seguridad

Il.- ldentificar Activos, Riesgos, Controles asociados a F. Estratégicos
lll.- Desarrollo de Politicas y Arquitectura de Seguridad

V.- Entrenamiento y Concientizacion

V.- Implementacion y Validacion de Politicas y Arquitectura de Seguridad
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6. Plan de Seguridad de Informacion A

Clasificacion y confidencialidad delainiermacion

Es necesario asegurar una adecuada proteccion de la
informacion frente a riesgos de peérdida, divulgacion no
autorizada o cualquier uso indebido de ella en forma intencional
0 accidental’

Informacion muy sensible para el Banco
Secreta > Su divulgacion puede ser perjudicial

Confid ; > Informacion sensible para el Banco
ontigencia El acceso debe ser controlado y autorizado
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IBYnsu0d A eaunuion

Estandar Australiano

-

Establecar = contexto
-El contesxto estratégico
~El contexto organizaconal
sEl contexto administracion de nesgos
«Desarrollar crten os
Decidirla estructura

ldertificar riesgos
~;2ué puede suceder?
~iComo puede suceder?

Analizar riesgos
Deferminar confroles exisfenfes

Daterminar Datermmninar
Probabilidade= Corsecuencias

v v

Estimarnivel del riesgo

Evalu=r riesgos
«Comparar contra cnterios
-Establecer prioridades de nesgos

Se aoe\m

los riesgos 7

Tratar riesgos
sldentficaropdon es de tratamiento
sEvaluar opdones de tratamiento
*Selecdonaropdones de tratamiento
Freparar planes de tratamiento
“Implementar planes
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Barico de lo Nocid FLUJOGRAMA DE PROCESO DE GESTION DE RIESGOS
anco g€ ia OCIOD IDENTIFICACION CUANTIFICACION SOLUCIONES

IO YY)

Revisar Informacién del

Proceso
Obtener
informacioén Matriz de
Evaluar el evaluacion de
’ Riesgo ¥ Riesgo (MER)
¢lInformacion ¢ A
Suficiente? Formato de
Informacién Relevamiento de
i Informacion
brindada por Py D (FRI) A Reporte de Nivel
Consolidado del -l de Riesgo
MER o @ (RNR)
- Establecer
mitigadores
Identificar Riesgos ¢
A .
Matriz de Reporte de Riesgos-Usuario
Evaluarl Control ‘Control de » Nivel de Control [
de Riesgo Riesgo (MCR) M
y y N
Registro de
Eventos de Riesgo Matriz BSC
(RER) RSR
Matriz de Reporte de @
Riesgo Residual ——»| Riesgo Residual
MRE ©
w | INgreso de Riesgos

al IdR

Almacenamiento de
Riesgos identificados

e nesas iemase

RETROALIMENTACION
PERMANENTE




OCESO DE GESTION DE RIESGOS Banco de fo Nocidn

ON SOLUCIONES REPORTES MONITOREO dbeoe i

> de Establecer RIR
i6n de incidencia de
‘MER) Riesgo @
| Usdario
P Sistemas de Alerta
de Nivel
=sgo
IR
) Realizar Autoevaluacion
» Establecer autoevaluacion
mitigadores
Usuario

de Reporte de Riesgos-Usuario

/IdceR) #Mi ¢
h 4 Establecer Ranking
de Riesgos
RSR
e Reporte de @
idual ——p» Riesgo Residual . Top Ten
® 1®

1,2,3,4,5,6,7,8,9,10

=
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[ROALIMENTACION
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Gestion de Riesgos Operatives

-y

1. IDENTIFICACION

Reporte
de la
Gerencia

2.CUANTIFICACION

3. MITIGACION

>

4. MONITOREO

4. REPORTE
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Operaciones en ATMS
1 Algunos riesgos identificados

Relaciones
con terceros

Eventos
Externos

Seguridad electronica: Tarjeta con chip

Educacion del cliente: Uso y cuidado de
la clave personal

Autorizaciones: Limite diario de
operaciones




Operaciones POr Internet
 Algunos riesgos identificados

Transacciones no
autorizadas

Adquisicion clandestina de
Personas clave personal

Procesos Correo electronico

Relaciones con Interce_pc?i(')n de
terceros transmisiones

Eventos
Externos

Monitoreo: Transacciones sospechosas

A Seguridad electrénica: Encriptacion,
e tarjetas token

signiicativos y
otros

’) Educacion del cliente: Uso y cuidado de la
" clave personal

\. - I.E' Estrategia de comunicacion: Alerta

o oportuna a clientes

 Seguridad Bancaria SAue purde
> Eopridas kot Swirmal?

> Eegul@azdnce Reparte




Crisis Subprime...

R. CREDITO Inicia

R. OPERACION R. MERCADO WApaleliiiler:]

Define

R. LIQUIDEZ Muestra

Desconfianza
Generalizada

R. REPUTACION
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Crisis Subprime...

Liquidez Solvencia

Activos
Liguidos
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Crisis Subprime...

] Se vivio cuatro crisis simultdneas que convergen y
se amplifican mutuamente:

a la del sistema financiero mundial,

a la del sistema productivo globalizado,
i la de ideas e ideologias, y

a la crisis generalizada de confianza.

Pérdidas por crisis fmancieras pasadas
(Miles de Millones USS y % PBI Mundial)

n USS Mics NIl L4
- S PBI

g
g
i
3

Ahtros Crisis bancaria  Orisis Bancaria Ssborime
y pedslamos Japén Asia TEUU.
EEUL (1924-95) (1950-599) (1598-99) (2007-presente)
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Crisis Subprime... A

 La Crisis generalizada de confianza se refiere al factor
clave en el funcionamiento de cualquier tipo de mercado: la
confianza en que las transacciones acordadas seran
respetadas y que todos los agentes, personas e
instituciones, cumpliran su palabra y honraran sus
COmpromisos.

) Los bancos desconfian los unos de los otros y desconfian
de sus clientes, y exigen garantias superseguras para
prestarles. Las personas evitan tomar prestamos porque no
saben si tendran trabajo, y las empresas prefieren reducir
inversiones porque no saben si tendran mercados. El
resultado es una paralisis financiera y una sobredosis de
pesimismo.
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