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“En el sector bancario, la reputación es todo, y la
seguridad va de la mano con esto. Si los servicios
en línea de un banco están bajo ataque
cibernético, es muy difícil para los clientes
confiarle a ese banco su dinero, por lo que es fácil
ver por qué un ataque cibernético podría ser tan
devastador.

1.) El fenómeno de la Ciberdelincuencia
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Si los bancos van a protegerse de manera eficaz
contra el costo de un incidente de ciberseguridad
en las transacciones bancarias en línea, entonces
primero deben prepararse para afrontar los
peligros que los ataques DDoS plantean a sus
servicios bancarios en línea.”
Kirill Ilganaev
Director de Kaspersky DDoS Protection | Kaspersky Lab
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Los delincuentes han encontrado una
nueva forma de operar fuera de la
vida común y conectarse a un espacio
donde habitan mas de 3,721,384,445
usuarios conectadas por minutos.

Como dice el Iter Criminis (camino al
delito), es delincuente también, quien
en su fase interna, mecaniza , piensa y
analiza un delito antes de cometerlo.
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LabForensic 01
R a s t r e a n d o  u n  E q u i p o  a l  a z a r  p o r  I o T
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1.) Localizamos la IP> 168.234.53.172

2.) Identificamos el Objetivo
– Windows Server 2003 R2. Standard Edition

– Grupo Promoagro, S.A 
– 3 Avenida 2-45 Zona 9, Guatemala 01009

– Telf. 2329 5666 

– http://promoagro.net/
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3.) Accedemos remotamente> 

Remote Desktop Protocol
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“Cuando un país empieza a desarrollar los mecanismos
tecnológicos, hay más personas que están en riesgo o ser
víctima de estos delitos, entonces Guatemala no esta tan
avanzado tecnológicamente pero está tomando pasos como
muchos países de Latinoamérica y con ello está sufriendo al
mismo nivel que está incrementando el uso del internet”

Rodolfo Orjales
CCIPS (Computer Crime and Intellectual Property Section) U.S. Department of Justice

2.) El Cibercrimen y su realidad en Guatemala
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El auge de la tecnología ha realizado un gran
impacto en la población mundial. Guatemala,
como país pionero de la región
Centroamérica y quien aporta una gran
cantidad de startup, es una nación que tiene
un alto consumo en tecnología que lo
reflejan las estadísticas del Observatorio de
la Ciberseguridad en América Latina y el
Caribe (OEA & BID)
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2.) El Cibercrimen y su realidad en Guatemala

Guatemala cuenta con 1.400.000 usuarios
registrados en Instagram de los cuales
680.000 son hombres y 670.000 mujeres.

Mientras que el sistema operativo de
mayor difusión sigue siendo los de
los smarphone (fuente: latamclick.com).
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En Guatemala la proliferación y masificación
de los ciberdelitos, cubren mucho estratos
de la sociedad que van desde niños,
estudiantes, personas comunes hasta altos
ejecutivos. Los mas comunes son:

1. Difamaciones
2. Amenazas / Ataques a la Intimidad (IoT)
3. Robo de Identidad
4. Trafico y Robo de Datos e Información
5. Espionaje Electrónico
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 No pasa un minuto en Guatemala, que
una persona (principalmente mujeres)
no sean objeto de un ciberdelito

 Las personas que comenten esto tipo
de delitos ciberneticos en las redes
sociales, creen que el anonimato existe y
que puede seguir impunes sobre sus
hechos.

ESTO HA CAMBIADO EN EL PAIS!
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2.) El Cibercrimen y su realidad en Guatemala

Las cifras estadísticas (aunque escasas) son
alarmantes. Para el año 2016 la unidad de
combate contra los delitos informáticos de la
Policía Nacional Civil nos deja ver la fragilidad
de los usuarios que navegan en internet y
principalmente en las redes sociales:

• Ingeniería social y suplantación de identidad - 49%
• Redes Sociales - 35%
• Pornografía Infantil - 31%
• Amenazas y Ciberacoso - 27%
• Ataques a páginas del gobierno y privadas - 03%
• Maltrato Infantil - 02%
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2.) El Cibercrimen y su realidad en Guatemala

Hacia el sector bancario nacional, vemos un incremento de cibercrimenes que nos
reporta la superintendencia de bancos –S.I.B- en su Informe Estadístico 2015 y
2016. La SIB nos deja ver el crecimiento a nivel nacional de Cibercrimen
relacionados con el tema de suplantación de identidad y tarjetas
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LabForensic 02
A c c e d i e n d o  a l  R o u t e r d e  u n a  C a s a
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1.) Localizamos una IP> 200.6.210.25

2.) Ubicamos el Objetivo
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3.) Accedemos al Router
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Las Evidencias Electrónicas en el sector 
Bancario y los procesos judiciales del 
Cibercrimen.

• Limitaciones en indicios, evidencias y pruebas
• No existen procesos de recoleccion
• No se apegan a los protocolos y standares
• No existe conocimiento de CoC
• No hay personal capacitado para lidiar con procesos 

judiciales y extrajudiciales
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LabForensic 03
A c c e d i e n d o  a l  s e r v i d o r  d e  u n a  C o o p e r a t i v a
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1.) Localizamos las IPs> 181.209.252.226  / 
181.174.76.235

2.) Ubicamos y rastreamos el Objetivo via Netbios

Por el nombre de las bases
de datos, rastreamos la web
y redes sociales, localizando
el perfil de la cooperativa y,
ubicándola en Xela,
Quetzaltenango.



PRIMERA IP> 181.209.252.226 >
ACCEDEMOS AL DISCO DURO DE LA COOPERATIVA 
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SEGUNDA IP> 181.174.76.235 >
ACCEDEMOS AL DISCO DURO DE LA COOPERATIVA 
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Recuerda: Siempre hay alguien observándote




