" CONFERENCIAS SOBRE

SUPERVISION
FINANCIERA

_ >~
PLVENCY >
Y 3

Superintendencia de Bancos
Guatemala, C. A.

DESAFIOS DE LA SEGURIDAD TECNOLOGICA: CIBERCRIMEN
b



il e
1.) El fenomeno de la Ciberdelincuencia ) SUPERVISION

FINANCIERA

“En el sector bancario, la reputacion es todo, vy la
seguridad va de la mano con esto. Si los servicios
en linea de un banco estan bajo ataque
cibernético, es muy dificil para los clientes
confiarle a ese banco su dinero, por lo que es facil
ver por qué un ataque cibernético podria ser tan
devastador.
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Si los bancos van a protegerse de manera eficaz
contra el costo de un incidente de ciberseguridad
en las transacciones bancarias en linea, entonces
primero deben prepararse para afrontar los
peligros que los ataques DDoS plantean a sus
servicios bancarios en linea.”

Kirill llganaev
Director de Kaspersky DDoS Protection | Kaspersky Lab
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Los delincuentes han encontrado una
nueva forma de operar fuera de la
vida comun y conectarse a un espacio
donde habitan mas de 3,721,384,445
usuarios conectadas por minutos.

Como dice el Iter Criminis (camino al
delito), es delincuente también, quien 59,190,636,215 168,211,459  1,988,107,727
en su fase interna, mecaniza , piensg y " e
analiza un delito antes de cometerlo.
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E‘Jalica un Mumero de Tarjeta de Credito:

Eoul &/ DB

MNumerc de Tarjeta de Crédito o Debito:

4367570618950357

Puedes poner el Mimero de Tarjeta sin espacios o con espacios...

Validar Tarjeta

RESULTADOS DE LA VALIDACION DE LA TARJETA:

NUMERO DE BIN: 438757
MUMERO DE CUENTA:  436757061895035
PAIS:  Papua MNew Guinea

TIPO:  Visa Credit

BANCO:  Australia And New Zealand Banking Group Limited

Conoce el Nuevo: )
Generador de Identidad

Genera: Nombre, Direccion,

: Telefono, Email

53 Tarjetas de Credito

\ /e y mucho mas...
\___raraweo” J

@ www.genware.es/index.php?ver=tarjetascredito

| (@ hackearcpa.com/generador-de-tarjetas-tarjetas-de-credito-falsas/

(® www.ssngenerator.com/es/generadordetarjetadecredito
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Carbanak: un robo de 1.000 millones de délares
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Un ataque dirigido contra un banco ¥l
1. Infecciéon 2. Obtencidn de inteligencia 3. Suplantacion del empleado

Interceptacion de las pantallas Cémo robaron el dinero

Puerta trasera
Carnabak enviada

como un adjunto Banca online

Dinero transferido a las cuentas
de los ciberpiratas

Sistemas de pago electrénico
Dinero transferido a bancos
en EE.UU.y China

Empleado
de banca

Sistemas

N4 Mensajes de correo .
M con oxJploi(s de transferencia Aumento de saldos en cuentas
v Fondos adicionales extraidos
0@ Credenciales de efectivo mediante transacciones
robadas fraudulentas

Cientos de equipos infectados

en busca del PC admin Control de cajeros automaticos

Instrucciones para entregar
efectivo en un momento
predeterminado
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10 de la Ciberdelincuencia Sridis

Seguridad Informética: el sector financiero
multiplica por 3 sus gastos

@ 10 Marzo, 2017 & admin [ Seguridad © 0

Secuestro exprés a la red digital de un
banco

© 4 Abril, 2017 & admin E Seguridad ¢© 0

Santander Rio incorpora inteligencia
artificial en sus créditos hipotecarios

@ 28 Abril, 2017 & admin & Megocios 0

ATMitch: Ataques remotos a cajeros
automaticos

@ 3 Abril, 2017 & admin E Seguridad

0

P

BankBot el troyano para los bancos

© 27 Abril, 20177 & admin £ Seguridad ¢© 0

Cobalt: el grupo cibercriminal ataca de
nuevo con éxito

@ 1Agosto, 2017 & admin B Seguridad ©

0
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@ 189/ ig/main.cgi?next_

LINKSYS® WVCBON

A Division of Cisco Systems, Inc,

Wireless-N Internet Home Monitoring Camera Home | ViewVideo | Setup | LinksysWeb | Help | Exit

afraln
© Copyright 2009 Cisco Systems, Inc. Al rights reserved. cisco
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D-Link

@) sECURICAM Network

Fast Ethernet Internet Camera
Arnoldo Office 2017-05-09 21:55-08
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Cperating

Flag | Location System

About

Project : CobignRAT

Wersion 21.040.7

Theme CnEAT

Copyright : Copyright © 2017 inmSoft

Check for update

[Logs ] [Builder ] [ Remowver ] [ Optiong ] [About ] Connectionz [0] Reguestz [0] Upload [0 Bytez] Download [0 Bytes]
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Instale kali linux y me compre una mascara
de anonymous, soy hacker? .

s Me gusta ¥ Comentar

Superintendencia de Bancos
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LabForensic 01

Rastreando un Equipo al azar por 1oT
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Desktop Protocol

Rem

Log On to Windows

& Conexion a Escritorio remoto = IElIiI
s ¥ Windo
Conexmp i l Standacr’d E‘gt%n
>¢ a Escritorio remoto T p—

User name: ||

E quipo: T j
Password; |

Usuario: Minguno especificado
Log on to: |m _VJ

Se solicitaran credenciales al conectarse.

B, Conexidn a Escritorio remoto il
(&) Opciores | Conectar | | Ayuda | No puede comprobarse la identidad del equipo remoto_

4

OK I Cancel Shut-Down, I Options <=

éDesea conectarse de todos modos?

Puede ocumir este problema si el equipo remoto ejecuta una version de
Windows anterior a Windows Vista, o si el eguipo remoto no esta configurado
para admitir la autenticacidn de servidor.

Para obtener ayuda, pdngase en contacto con el administrador de red o el
propietario del equipo remoto.

v o volver a prequntame sobre conexiones 3 este equipo;

||

5
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“Cuando un pais empieza a desarrollar los mecanismos
tecnologicos, hay mas personas que estan en riesgo o ser
victima de estos delitos, entonces Guatemala no esta tan
avanzado tecnologicamente pero esta tomando pasos como
muchos paises de Latinoamérica y con ello esta sufriendo al
mismo nivel que esta incrementando el uso del internet”

Rodolfo Orjales
CCIPS (Computer Crime and Intellectual Property Section) U.S. Department ofJustice
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Poblacién total del pais El auge de la tecnologia ha realizado un gran
S 16015454 impacto en la poblacion mundial. Guatemalsa,
como pais pionero de la regidn
Centroamérica y quien aporta una gran
cantidad de startup, es una nacion que tiene
Abonos a teléfonos celutares un alto consumo en tecnologia que lo

toriLen reflejan las estadisticas del Observatorio de
oot ot la Ciberseguridad en América Latina y el
239 Caribe (OEA & BID)
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Personas con acceso a Internet

3,683,564
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Estadisticas de Instagram en América Latina 2017

Guatemalax

cantidad total

de usuarios

126K 280K 300K

Android [ Windows Phone [l i0oS [l Blackberry

Arfio 2017 Datos recopilados por IatamCliCk

Guatemala l“’l

Guatemala cuenta con 1.400.000 usuarios
Mientras que el sistema operativo de

DU : registrados en Instagram de los cuales
mayor difusion sigue siendo los de _ 0
los smarphone (fuente: latamclick.com). 680.000 son hombres y 670.000 mujeres.

v 7 T—
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En Guatemala la proliferacion y masificacion
de los ciberdelitos, cubren mucho estratos
de la sociedad que van desde ninos,
estudiantes, personas comunes hasta altos
ejecutivos. Los mas comunes son:
Difamaciones

Amenazas / Ataques a la Intimidad (loT)
Robo de Identidad

Trafico y Robo de Datos e Informacion

Espionaje Electronico

DESAFIGSIDER SEGURIDADITECNOLOGICA: CIBERCRIMEN
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Iidaa en Guatemala

PNC investigara delitos informaticos Joven hizo video de pornografia
infantil que subio a internet

Las redes sociales y plataformas digitales son herramientas que facilitan la comunicacion,
pero que a menudo son aprovechadas para cometer delitos, entre los cuales figuran aquellos
que enganchan a menores para acosarlos o hacerlos victimas de pornografia infantil.

Un joven de 19 afios fue detenido en el lote 7, residenciales
Azahares, San José Pinula, por grabar y difundir pornografia
infantil en internet.

Inicio - Guatemala - Actualidad - Contintian extorsiones desde la carcel

' TN PANDILLEROS EN REDES SOCIALES

Continuan extorsiones desde la carcel

¥ “ 22 DENUNCIAS EN 2017 SOBRE RECLUTAMIENTO DE MARAS EN INTERNET s T

Investlgan red de pornografla infantil | Phishing spoofing, extortion: los i
ciberdelitos comunes en Guatemala
en Ias redes somales

Superintendencia de Bancos
Guatemala, C A
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ny su realidad en Guatemala

Denuncias de Delitos Informaticos
De enero a Agosto 2017

82

Robo dePerfiles Delitos Informaticos
Denunciados o
Ciberbullying 'ﬁ'- A AT Centro Estadistico de Obs '7—' acion f Monitoreod G'rn‘lnlimen Guatemala
Pornografia '*." § 4 -
Difamaciones Porno - 4 . ‘
Venganza 1 @ >
Sexti
exting [} ==
25 19 5 11 15 7 Observatorio Guatemalteco de Delitos Informaticos

.
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men y su realidad en Guatemala

P— - (= +50250453523 ¢ D
m Daniel Isaiad Quezada Toledo
4dejunicalas 11:39- @

Amigos por favor tengan cuidado con los siguientes nimeros movistar
51477948 y el tigo 49971729 llaman diciendo que ganaron un premio y
quieren recargar de Q50.00 en adelante

Nensajes No leldos
ifs Me gusta §8 Comentar A Compartir

O:.: 7

INTERACELY LA
TONVOLA REGALONA
CANAL 3Y 7 LEINF. QUE
SU CEL. MOVIL SALIO
GANADOR DE Q.10;000
Y UNA MOTO LLAMA AL
TEL. 57692554
42532631

15:29

Felicidades! Interacel y
Megasorteos por usar
lanueva linia tigo Te Inf Que
‘ Tu Numero Es Ganador De
G s Q.15,MIL!" y Un Lindo
NEGOCIAR PAGO TEL 41624102 BIakBerry Comunicate A La

> Superintendencia de Bancos
Guatemala, C A
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n Josue Castellanos

Amigos Fotos Mas ~

Biografia Informacion Biografia Informacion Amigos Fotos Mas v

Jaff Garcia

& ’ ~ 2
(Darking)

Biografia Informacién Amigos Fotos Mas v

Biografia Informacion Amigos Fotos Mas

Supnr'mandmda de Bancos
Guatemala, C A
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** No pasa un minuto en Guatemala, que
una persona (principalmente mujeres)
no sean objeto de un ciberdelito

**» Las personas que comenten esto tipo
de delitos ciberneticos en las redes
sociales, creen que el anonimato existe y
que puede seguir impunes sobre sus
hechos.

ESTO HA CAMBIADO EN EL PAIS! ,
DESAFIOSIDEARSEGURIDADITECNOLOGICA: CIBERCRIMEN ..
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Las as estadisticas (aunque escasas) son
alarmantes. Para el afno 2016 la unidad de
combate contra los delitos informaticos de la
Policia Nacional Civil nos deja ver la fragilidad

principalmente en las redes sociales:

* Ingenieria social y suplantacion de identidad - 49%
* Redes Sociales - 35%

* Pornografia Infantil - 31%

* Amenazasy Ciberacoso - 27%

* Ataques a paginas del gobierno y privadas - 03%

* Maltrato Infantil - 02%

Superintendencia de Bancos
Guatemala, C A
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Hacia el sector bancario nacional, vemos un incremento de cibercrimenes gue nos
reporta la superintendencia de bancos —S.I.B- en su Informe Estadistico 2015 vy
2016. La SIB nos deja ver el crecimiento a nivel nacional de Cibercrimen
relacionados con el tema de suplantacion de identidad y tarjetas

Sistema Financiero Supervisado: Casos atendidos por tipologia, durante el benodo del 1 de enero al 31 de diciembre de 2016.

¢ RESULTADO FAVORABLE
TIPO DE CASO mnmoo - oe ucesnon ANO 2015: Superintendecia de Bancos de Guatemala -SIB-

Inconformidad con el hestonal credcio en el SIRC 1113 14%

1

2 Negava en la concesidn de convenio de pago 20% uo mg m 8% = Usurpacion de identidad - 03%

3 Inconformidad con registros efectzados en el estado de coents 396 1% 24 5% 1n 43%

T e o i e et & o e Bk paiatas n % 152 % 165 2% ® (Clonacion de Tarjetas de Crédito - 04%
[ 5 Aperiura de operaciones por usupacion de identdad 315 8% 173 5% 142 45%
| 6  Cargos Faudulentos no reconocidos - clonacidn de tarjeta 127 3% 60 4% 67 5% ||

7 Ceme. cancelacidn o biooueo de la cuenta sin usticacdn aparente an 3% 52 5% 39 43%

Superintendencia de Bancos
Guatemala, C A
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,f

7 CLOSE X

,'IALERT TYPE GUATEMALA v
ALLERT TYPE TOTAL ALERTS PERCENTAGE
1. MALICIOUS WEBSITES 58 56.31%
2. HACKED WEBSITES 26 25.24%
3. PHISHING WEBSITES 12 11.65%
4. VULNERABLE WEBSITES 7 6.80%

W3y DAY P WEEK ! (ALL RIIY1S

‘1 1111_‘;‘:’

P el e
~_-----------—’
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LabForensic 02

Accediendo al Router de una Casa

Superintendencia de Bancos
Guatemala, C. A
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Obi Wong reyes macario

Estacion de
Transmetro Correos
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THOMSON TG585 v7 THOMSON

en es

[ admin ] Avuda
Inicio

’- Thomson Gateway

l \\, r ®* Informacidn
MNombre del producto: TG585 v7 Fa =
Versidn de software: 7.4.3.2 REd domEStlca

Conexion de banda ancha

(o)
ﬂ Wireless: iPhone-roblero

* jpoel: Conectado
android-d87a57535ffcabcd

android-60769a581e7180f0
android-4553b00409bbdfs
Matach

D-E Ethernet: Unknown-04-5c-06-05-2f-6a

Unknown-00-1a-6b-51-0e-3d
Unknown-00-1a-6b-51-18-27
android-69642c34dfbf083b
Equipo01
Unknown-00-22-19-f4-4c-36
sServer
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Bancario y los procesos judiciales del

Cibercrimen.

* Limitaciones en indicios, evidencias y pruebas

* No existen procesos de recoleccion

* No se apegan a los protocolos y standares

* No existe conocimiento de CoC

* No hay personal capacitado para lidiar con procesos
judiciales y extrajudiciales

DESAFIOSIDENASEGURIDADITECNOLOGICA: CIBERCRIMEN _




@) CONFERENCIAS SOBRE
% SUPERVISION
4 &  FINANCIERA

LabForensic 03

Accediendo al servidor de una Cooperativa

Superintendencia de Bancos
Guatemala, C. A
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2.) Ubicamos y rastreamos el Objetivo via Netbios

T ——
eov |

oz - oty ez Pop @] nombre de las bases e
€ Red ;I';'” ,
A de datos, rastreamos la web | IIS7 n»;;;gﬂ

. Action Soft

: Cal'FlEta_ y re d e S SOC i a I e S, I O Ca I i Za n d O Vs;:‘;:“":o internet information services ?:ita]\n-\y
i el perfil de la cooperativa y, | s 00
oo ubicadndola en Xela, -
Quetzaltenango.
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ACCE OS AL DISCO DURO DE LA COOPERATIVA ©

- Red ~ v (2 [ Buscar i

Centro de redes y recursos compartidos  Ver impresoras remotas E

Action Soft
- _,.'-I Cormpartir ! Cornpartir
= 2N y
entes cuentasxpagar presupuesto Public SISCOop
& _..J Cormpartir ! Compartir & ! Compartir & __.J Cornpartir
29 i =
socios test
- | Cornpartir - ! Cormpartir &
= = -

carpeta
! com partir

S I creditos
=
="

tos
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OS AL DISCO DURO DE LA COOPERATIVA ©

v B3 [ Buscer M

Archivos Auditoria Conta 2 Conta 3
& ! Compartir - __.'-I Compartir - ! Compartir - ! Compartir
= = ¢ =
ntes Contal Creditos d e
. : J Compartir . __.'-I Compartir . J Compartir . ! Cornpartir
R pt p pt
2= =) - o=
FingerTec Worldwide Projects Recepcion 1 Recepcion 2
& ! Compartir - __.J Compartir - ! Compartir - ! Compartir
oS e = -t =
| Reloj Sim sonia ss]
& Compartir - ! Compartir - ! Compartir - ! Compartir
e = = =
I | TCMSv2 l ! varios documents
hogar - __¢. Compartir - _.,« Compartir
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Recuerda: Siempre hay alguien observandote

Reflexion :\> “Sélo existen dos tipos de Compafiias, las que ya han sido atacadas
y las que lo seran” - Robert Mueller, Director del FBI. Marzo 2012
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SIB Guatemala Yff @sib_guatemala Youfffl SuperBancosGuatemala
sib_guatemala m Superintendencia de Bancos (SIB)
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