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Tecnologia de la
Informacion:

Es el uso de la tecnologia para
obtener, procesar, almacenar,
transmitir, comunicar y disponer de
la informacion, para dar viabilidad
a los procesos de negocio.

Sistemas de
Informacion




La Tecnologia de la Informacion

Superintendencia de Bancos
Guatemala, C. A.

Aplicaciones

«  Gestién de Polizas

«  Gestién de Reaseguro

+  Gestién de Clientes

»  Gestién de Cobros y Pagos
Procesos de Negocio:
«  Direccion y Control
*  Procesos Sustantivos

Procesos de TI

+ Gestidn de sistemas

+ Gestion de
Continuidad

+ Gestion de la

Infraestructura
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Riesgo Tecnoldgico

Definicion:

La contingencia de que la interrupcion,
alteracion, o falla de la infraestructura
de TI, sistemas de informacion, bases

de datos y procesos de Tl, provoque
pérdidas financieras a la institucion.

Es uno de los componentes de riesgo
operacional.



Riesgo Tecnoldgico: Incidentes de seguridad
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Riesgo Tecnoldgico Inherente
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* las decisiones
o s [ Alto Riesgo (12:16) |
organizacionales | ) [ Medio Riesgo (89) |
conllevan un resgo = _
inherente o asociado. % 3
©
e
= @ Valores:
. _ 5 1 = Insignificante
* El riesgo de dichas £ ; 2 = Baja
decisiones debe trrf:lana
identificarse 1 > 3 P
(conocerse), valorarlo vy Probabilidad de Amenaza

aprender a controlarlo.

* El riesgo no es Unicamente una potencial amenaza...es una oportunidad de
negocio.



Riesgo Tecnoldgico Inherente
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Gobierno de TI:
« Nivel de alineacién estratégica
»  Brechas de conocimiento del personal de TI Infraestructura de TI:

» Nivel del ambiente de gestion y control «  Nivel antigiiedad de la infraestructura
»  Estrategias de seguimiento a metas +  Nivel de integracion del hardware

* Nivel de rotacion de personal «  Trafico de informacidn

+ Etc. .

Dependencia con terceros
«  Uso de tecnologias (IoT, Cloud, etc.)
+ Etc.

Sistemas de Informacion

«  Metodologia de ciclo de vida

« Integracién de los sistemas

« Nivel transaccional

« Dependencia/Interfaces con terceros

Continuidad de Operaciones de TI
» Alineamiento con el negocio
» Capacidad de la estrategia de

*  FEc continuidad
.* Dependencia con terceros
- o8 E > Etc.
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Riesgo Tecnoldgico Inherente
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Consecuencias

Insignificante Moderada Mayor Catastrofica
Probabilidad 1 2 4 5 2
Raro 1 Moderado Alto Alto Analisis

del riesgo

Moderado Alto

Improbable 2

Posible 3

6 Gestion 3
Control del Rleng Coberturas

Moderado Alto

Probable 4

Casl seguro 5

Alto I Alto

[Exireman o« riesgos exremos deben ponerse en conocimiento de los Directores y ser objeto de seguimiente permanente.
Alto: Los riesgos altos requieren |a atencidn del Presidente f Director General § Director Ejecutivo.

Moderade: Los riesgos moderados deben ser objeto de seguimients adecuado por parte de los niveles medios de Direccidn
_Los riesgos bajos deben ser objeto de seguimiento por parte de 1os Supenvisones.
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Poco probable
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Gestion del Riesgo Tecnoldgico
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éPor qué gestionar el Riesgo Tecnoldgico?

« La tecnologia de la informacién juega un rol importante en el desarrollo de las actividades de las
organizaciones.

«  ¢Pueden hacerse negocios sin el apoyo de la tecnologia de la informacion?

« Aseguramiento del valor que las tecnologias de la
informacion aportan al negocio.

* Marco normativo y de control. ‘ -
«  Parte del proceso de gestidon de uno de los activos mas L 17 ISO
importantes de las organizaciones. 31000
5
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Gestion del Riesgo Tecnoldgico
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E ik Riesgo
= Residual

Como queda el

Procesos
§

= de aplicar los

controies

Plznes de tratamiento

Yy monitoreo

ACEPTARLO ¢ Monitorear
TRANSFERIRLO e Ceder la gestion

MITIGARLO ¢ Control * Politicas y procedimientos
* Regulacion
* Estandares internacionales
* Buenas practicas




Gestion del Riesgo Tecnoldgico

La regulacion vigente y los estandares internacionales

JM-102-2011
JM-120-2011 il




Gestion del Riesgo Tecnoldgico: Organizacion
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«  Aprobar politicas, procedimientos, PETI, PCO
Vela por que se implemente e Conocer reportes de exposicion al RT, cambio,
instruye para que se mantenga evolucién y medidas.
una adecuada gestion de riesgos. «  Conocer nivel de cumplimiento de las politicas y
procedimientos aprobados.
« Adoptar medidas correspondientes.
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Superintendencia de Bancos

Gestion del Riesgo Tecnoldgico: Organizacion

Guatemala, C. A.

Evalla, analiza, propone y dirige la
implementacion de las directrices del
Consejo de Administracion.
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Analizar los reportes que le remita la Unidad,
sobre el nivel de exposicidn al riesgo,
cumplimiento y actualizacion de politicas y
PETI, PCO TI.

Definir la estrategia de implementacién de
politicas.

Reportar al Consejo, al menos
semestralmente sobre la exposicion al riesgo
tecnoldgico, cumplimiento de politicas vy
procedimientos aprobados.



Gestion del Riesgo Tecnoldgico: Organizacion
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Implementa, propone, monitorea.

Monitorea la  exposicion al  riesgo
tecnoldgico.

Analiza el riesgo tecnoldgico inherente de
las innovaciones de TI.

Reporta al comité al menos trimestralmente
sobre el nivel de exposicion al riesgo,
cumplimiento de politicas y procedimientos.

Proponer al comité: PETI, PCO TI y el
Manual de RT.




Gestion del Riesgo Tecnoldgico: Organizacion

* Plan estratégico de TI:
Objetivos alineados a |la estrategia del negocio

Planes tacticos —proyectos y actividades especificas
Presupuesto financiero

* Organizaciénde Tl
Alineada al plan estratégico

programas de entrenamiento y capacitacion
Segregacion de funciones

Marco de trabajo orientado a procesos

* Manual de Administracion de Riesgo Tecnoldgico

Politicas y procedimientos para la administracion del RT
Aprobado por el CA



Gestion del Riesgo Tecnoldgico
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Infraestructura de Tl, Sistemas de Informacion, Bases de Datos y Servicios de Tl

e Esquema de la informacion del negocio.
Inventarios de infraestructura de TI, sistemas
de informacion y Bases de Datos.

e Administracion de las Bases de Datos.

e  Monitoreo de TI.

* Adquisicion, mantenimiento e implementacion
de TI. 0
-

e @Gestion de servicios de TI.

F—

e (Ciclo de vida de los sistemas de informacion. .




Seguridad de la Tecnologia de |la Informacion

 Confidencialidad, integridad y disponibilidad
de los datos.

e (Clasificacion de la informacion

 Rolesy responsabilidades

* Monitoreo de la seguridad
* Seguridad fisica
* Seguridad logica

* Copias de respaldo




Gestion del Riesgo Tecnoldgico
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Seguridad de la Tecnologia de |la Informacion

 QOperaciones y servicios a través de canales electrénicos.
 Seguridad en el intercambio de informacion.

* Registroy bitacora de transacciones-.
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Gestion del Riesgo Tecnoldgico

Continuidad de operaciones de Tl

Analisis de Impacto al Negocio (BIA).

Plan de Continuidad del Negocio (BCP).

Plan de Continuidad de Operaciones de Tl (DRP).
Revision, pruebas y actualizacion de los planes.

Personal clave para la continuidad. A |

Centro de coOmputo alterno.




Gestion del Riesgo Tecnoldgico
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Procesamiento de informacion y tercerizacion

* Procesamiento de informacion
Dentro o fuera del territorio nacional
Contar con un centro de computo alterno
Personal técnico capacitado
Replicacion en tiempo real
Libre acceso a la SIB

 Tercerizacidon

Cumplimiento de este reglamento
Acuerdos de niveles de servicio
Confidencialidad
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Gracias

SIB Guatemala ¥ @sib_guatemala Youfff) SuperBancosGuatemala
@ sib_guatemala m Superintendencia de Bancos (SIB)

www.sib.gob.gt




