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SUPERINTENDENCIA DE BANCOS

El desarrollo normal de las actividades del sistema financiero
depende en alto grado del uso de tecnologia de la informacion,
por lo que se hace necesario gestionar adecuadamente el
riesgo tecnologico para asegurar la integridad, disponibilidad,
onfidencialidad de la informacion, asi como la continuidad de
la prestacion de sus servicios




Riesgo Tecnoloégico

Contenido

e La Tecnologia de la Informacion -TlI-
e El riesgo tecnoldgico

e El riesgo tecnoldgico inherente a las operaciones
bancarias

e a3 gestion del riesgo tecnoldogico —RART-
e Caso de estudio




Riesgo Tecnoloégico

Contenido

e La Tecnologia de la Informacion -TlI-
e El riesgo tecnoldgico

e El riesgo tecnoldgico inherente a las operaciones
bancarias

e a3 gestion del riesgo tecnoldogico —RART-
e Caso de estudio




La Tecnologia de |la Informacion

Procesos de Negocio:
« Direccion y Control

» Procesos Sustantivos
« Procesos de Soporte

TI

Procesos de

Adquisicion de
Mantenimiento
de Sistemas
Administracion
de la Seguridad
Administracion
del Servicio

Desarrollo/
sistemas




La Tecnologia de la Informacion

Tecnologia de la Informacion:

Es el uso de la tecnologia para
obtener, procesar, almacenar,
transmitir, comunicar y disponer de la
informacion, para dar viabilidad a los
procesos de negocio.

Ref, RART.

Sistemas de
Informacion

Seguridad
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El Riesgo Tecnologico

EL RIESGO COMO ELEMENTO INHERENTE AL NEGOCIO

Las decisiones financieras conllevan un riesgo inherente o
asociado.

El riesgo en las decisiones financieras debe identificarse
(conocerse), valorarlo y aprender a controlarlo.

* Elriesgo no solo como una potencial amenaza, sino como
una posible oportunidad de negocio.

Negocio de
gestion de

eguros »

riesgos




El Riesgo Tecnologico

Conceptualizacion:
Es uno de los componentes principales del riesgo operacional y se
define como:

La contingencia de que la interrupcion,
alteracion, o falla de la infraestructura de TI,
sistemas de informacion, bases de datos vy
procesos de TI, provoque pérdidas financieras a
la institucion.




El Riesgo Tecnologico

'~ Amazon Web sufre fallas que

afectan a Netflix, Spotifty y
Airbnb

La situacion también afectd a la Comision de Bolsa y Valores (SEC, por sus

siglas en inglés), de Estados Unidos.




El Riesgo Tecnologico

Principales delitos digitales que marcaran la ciberseguridad en 2017

Ransomware: El
malware mas rentable

Infecciones de malware
sin archivo

| Atagques DDOS en
servidores y sistemas
web globales

4 Trafico HTTPS malicioso

Maladvertising:
Malware disfrazado de
publicidad

Phishing (7/9 incidentes de

seguridad)
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El riesgo tecnoldgico inherente a las operaciones bancarias

Un poco de historia...

Soporte al negocio/

Servicios Riesgos de disponibilidad, integridad,
confiabilidad y seguridad de la
informacion

Sistemas
‘ orientados a la
Sistema interaccion con
integrados de los clientes y
Uso de computacién globalizacion
‘ computadoras (integracion a las
Utilizacidon de (registro batch o operaciones)
calculadoras y por lotes) - Altos volumenes de
Registros maquinas NCR registros ex post informacion
manuales en

libros

Optimizacion, eficiencia,
Errores en

registros
desintegrados

integracion, disponibilidad

Pocos datos

Tiempo
0% Dependencia tecnoldgica 100%




El riesgo tecnoldgico inherente a las operaciones bancarias

La tecnologia como facilitador del negocio: (un ejemplo)

Costo medio por Transaccion

v

Internet

Tarjeta de Crédito

ATM

Transaccion con tarjeta de débido

Trasaccion telefénica

Depdsito de cheque en ventanilla

Transaccion en ventanilla




El riesgo tecnoldgico inherente a las operaciones bancarias

Matriz de evaluacion

 Herramienta cualitativa que se utiliza
como base determinar el nivel de
exposicion al riesgo en aspectos
relevantes de tecnologia.

* Calificacion del Riesgo Tecnoldgico
Inherente: Alto, , Bajo.

Identificar

@ O

5

@‘

* Articulo 55 de la Ley de Bancos y Grupos Financieros
* Articulo 29 de la Ley de la Actividad Aseguradora




El riesgo tecnoldgico inherente a las operaciones bancarias

Amenazas:

* Fraude

* Robo

e Sabotaje

e Dafo reputacional

Eventos de riesgo = Amenazas x Vulnerabilidades

ER1 = Fraude por descontento de empleados

ER2 = Fraude por escases y mal manejo de recursos

ER3 = Robo por débil infraestructura

ER4 = Robo por descontento de empleados

ER5 = Daio reputacional por falta de politicas para el manejo
de informacion

ER6 = Fraude por débil integridad de la informacion




El riesgo tecnoldgico inherente a las operaciones bancarias

Medir el riesgo:

o
<
(]
—
: ER1: Fraude por descontento de
B empleados
o ER2: Fraude por escases y mal
o manejo de recursos
o ER3: Robo por débil infraestructura
ER4: Robo por descontento de
empleados
IMPACTO ER5: Dafo reputacional por falta de
politicas para el manejo de
informacion.
D sao Medio () Alto ER6: Fraude por débil integridad de la

informacion
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La gestion del riesgo tecnologico -RART-

éPor qué gestionarlo?

e Las Tecnologias de Informacion (Tl) juegan un rol
importante en el desarrollo de las actividades de las
organizaciones bancarias.

 Se puede hacer negocio sin el soporte de tecnologia?
 Aseguramiento del valor de la TI.

e El incremento en el numero de requerimientos
normativos y de control




La gestion del riesgo tecnologico -RART-

Riesgo
Inherente

Control y A

Gestidn

Nivel de exposicion al riesgo = Riesgo Inherente — Control y Gestion




La gestion del riesgo tecnologico -RART-

éComo gestionarlo?

IEaclBl ¢ [onitorear

e Cederla

Transferirlo .,
gestlon

e Politicas y procedimientos
* Regulacion

UYLy * Control < e Estandares internacionales

* Buenas practicas




La gestion del riesgo tecnologico -RART-

La regulacion vigente y los estandares internacionales

JM-102-2011
JM-120-2011 ptaal




La gestion del riesgo tecnologico -RART-

La organizacion para la gestion del riesgo tecnologico:

e S—

L

- Aprobar las politicas y procedimientos, el PETI y el
PCO TI.

Conocer los reportes que le remita el Comité, sobre
el nivel de exposicion al riesgo tecnolégico, asi como
medidas correctivas adoptadas.

Vela por que se implemente e instfycCanocer sobre el nivel de cumplimiento de politicas
yprocedimientos aprobados.

- Analizar los reportes que le remita la Unidad, cuada g
sobre el 'inivelo‘de exposicion al riesgo,
cumplimiento y actualizacién de politicas y

PETI, PCO TI.

- Definir la estrategia de implementacidon de
politicas.

- Reportar al Consejo, al menos ] T ] .
semestralmente sobre la exposicidon al riesgo ) Mon.ltorea la gxposmnon al rlles.go tgcnologmo
tecnolégico, cumplimiento de politicas y - Anallza' el riesgo tecnoldgico inherente de las
procedimientos aprobados. innoyaciones de Tl

Reporta al comité al menos trimestralmente sobre el
nivel de exposicion al riesgo, cumplimiento de
politicas y procedimientos.

Proponer al comité: PETI, PCO Tl y el Manual de RT.




La gestion del riesgo tecnologico -RART-

Organizacion para la administracion del riesgo tecnologico

* Plan estratégico de TI:
Objetivos alineados a la estrategia del negocio
Planes tacticos —proyectos y actividades especificas
Presupuesto financiero

* Organizacion de TI
Alineada al plan estratégico
programas de entrenamiento y capacitacion
Segregacion de funciones
Marco de trabajo orientado a procesos

 Manual de Administracion de Riesgo Tecnolodgico
Politicas y procedimientos para la administracion del RT

Aprobado por el CA




La gestion del riesgo tecnologico -RART-

Infraestructura de Tl, Sistemas de Informacion, Bases de Datos y Servicios de Tl

: ., N - -

* Esquema de la informacién del negocio. | : 5 ~
Inventarios de infraestructura de TI, | | g
sistemas de informacién y Bases de Datos. | : Muh;';;;j;;wmw

e Administracion de las Bases de Datos L

W™ Componentes  [FENLIS
. deNegocio
* Monitoreo de Tl Reutileabies

e ! Servicios Reutilizables Servicio

e Adquisicidn, mantenimiento

Servicio | [
: W Checa by Checa WY Servicio Datos)
1 1A - 'D:ter:t:oz arvicio |/ c4 versiones) | Historia
implementacion de Tl 5 \)Uwc‘m«)\ J )
. .
e Gestion de servicios de Tl ' |

e Ciclo de vida de los sistemas de| o) & . .
informacion. s fre BB

Fuentesde |
Informacion

-----------------------------------------------------------------------------------------------------------




La gestion del riesgo tecnologico -RART-

Seguridad de la Tecnologia de la Informacion

* Confidencialidad, integridad Y " (
disponibilidad de los datos.

e Clasificacion de la informacion
 Rolesy responsabilidades
 Monitoreo de la seguridad

e Seguridad fisica

e Seguridad logica

* Copias de respaldo




La gestion del riesgo tecnologico -RART-

Seguridad de la Tecnologia de la Informacion

e Operaciones y servicios a través de
canales electronicos

e Seguridad en el intercambio de
informacion.

* Proteccion de datos.

e Control de la infraestructura.

* Registro y bitacoras de transacciones.




La gestion del riesgo tecnologico -RART-

Continuidad de operaciones de TI

* Plan de Continuidad de Negocio (BCP)
e Analisis de Impacto al Negocio (BIA)

* Plan de continuidad de operaciones de Tl (DRP)

e Revision, pruebas y actualizacion de los planes

* Personal clave para la continuidad de operaciones de TI

e Centro de cOmputo alterno




La gestion del riesgo tecnologico -RART-

Procesamiento de informacion y tercerizacion

* Procesamiento de informacion
Dentro o fuera del territorio nacional
Contar con un centro de cémputo alterno

Personal técnico capacitado Q
Replicacion en tiempo real s
Libre acceso a la SIB

* Tercerizacion %

Cumplimiento de este reglamento
Acuerdos de niveles de servicio
Confidencialidad




La gestion del riesgo tecnologico -RART-

Matriz de evaluacion de la gestion de TI

* Herramienta cualitativa que es base para
determinar el nivel de gestidon del riesgo
tecnoldgico.

-+ Calificacion de la gestion del Riesgo
Tecnoldgico: Deficiente, ,
Aceptable.
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Caso de estudio




Consideraciones finales:

Matriz de evaluacion de la gestion de T

 Continuidad del negocio —mantenerse vivo-
* Ventajas competitivas —oportunidades de negocio-
* Efectividad en el uso de los recursos —optimizacion-

* Alineacion estratégica con el negocio —adecuada planificacion e
implementacion de servicios-

---l-----!r ‘-l.
.
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SUPERINTENDENCIA DE BANCOS

Trabajamos para promover la estabilidad
y confianza en el sistema financiero supervisado




